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S .RESUMO - N .
A lavagem de dinheiro € um crime que sustenta a atuacio de organiza¢des criminosas

ao ocultar a origem ilicita de recursos financeiros. Este artigo propde uma metodologia baseada na
teoria dos grafos para modelar e analisar redes de transag¢des financeiras obtidas por meio de quebras
de sigilo bancario. Sdo desenvolvidos algoritmos para detectar comportamentos tipicos de lavagem,
como contas de passagem e fluxos recorrentes entre pessoas fisicas e juridicas. Além disso, realiza-
se um estudo estrutural utilizando a medida de treewidth, investigando a complexidade dos grafos
financeiros e identificando pontos criticos para a interrup¢do de operagdes ilicitas. A metodologia
¢ validada com dados reais, contribuindo para o avango de técnicas de investigacdo financeira e
alinhando-se a diretrizes de protecao de redes estratégicas nacionais.
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L _ ABSTRACT , L Lo

Money laundering is a crime that supports the operations of criminal organizations by
concealing the illicit origin of financial resources. This work proposes a methodology based on
graph theory to model and analyze financial transaction networks obtained through bank secrecy
breaches. Algorithms are developed to detect typical money laundering behaviors, such as pass-
through accounts and frequent transactions between individuals and companies. Additionally, a
structural study is conducted using the treewidth measure, assessing the complexity of financial
graphs and identifying critical points for disrupting illicit operations. The methodology is valida-
ted with real-world data, contributing to the advancement of financial investigation techniques and
aligning with national strategies for the protection of critical and strategic networks.
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1. Introducio

A lavagem de dinheiro é um crime financeiro que permite a organiza¢des criminosas (OR-
CRIMs) ocultar a origem ilicita de recursos, reintegrando-os a economia legal. Estima-se que entre
2% e 5% do PIB mundial seja movimentado anualmente por atividades de lavagem, segundo Cam-
dessus [1998]. No Brasil, a Lei n° 9.613/1998, atualizada pela Lei n° 12.683/2012 (Brasil [2021]),
define o crime como a dissimula¢do de bens provenientes de infracdes penais, sendo essencial para
a sustentabilidade de ORCRIMs (Mendroni [2016]).

Investigagdes financeiras enfrentam desafios devido ao grande volume de dados, como
os obtidos por quebras de sigilo bancdrio, e & complexidade das redes de transacdes. A teoria de
grafos emerge como uma ferramenta poderosa para modelar e analisar essas redes, permitindo iden-
tificar padroes suspeitos, como contas de passagem e fluxos financeiros entre camadas de ORCRIMs
(Drezewski et al. [2015]; Fronzetti Colladon e Remondi [2017]).

Existem alguns trabalhos que propdem a andlise de dados financeiros usando a teoria de
grafos. Drezewski et al. [2015] utilizam a andlise de redes sociais criadas a partir de extratos ban-
cérios e registros de dados cadastrais de pessoas juridicas para a detec¢do da lavagem de dinheiro.
Sao usadas medidas de centralidade especificas com o objetivo de identificar a funcdo exercida por
cada vértice dentro do grafo: organizador, soldado, comunicador, entre outros.

Fronzetti Colladon e Remondi [2017] apresentam um modelo preditivo para a prevencio
do crime de lavagem de dinheiro. O modelo preditivo utiliza informac¢des do banco de dados de
uma empresa de factoring, e levou a identificacdo de possiveis clientes suspeitos de operarem a
lavagem de dinheiro. Ferrara et al. [2014] buscou detectar a estrutura hierdrquica de uma ORCRIM
a partir do grafo dos registros telefonicos dos investigados. Apesar dos dados utilizados nao serem
de transagdes financeiras, a abordagem usada neste estudo do funcionamento de uma ORCRIM
¢ proxima a usada neste artigo. Pourhabibi et al. [2020] realizaram uma revisdo de 39 trabalhos
publicados sobre essa temadtica. Os trabalhos sdo baseados no aprendizado de maquina e foram
divididos segundo a abordagem usada em trés grandes categorias: aprendizado supervisionado, ndo
supervisionado e semi-supervisionado.

Este artigo propde a andlise dos dados oriundos de quebra de sigilo bancério usando a teo-
ria de grafos, e demonstrando a sua validade através da andlise de casos reais. Os dados oriundos de
quebra de sigilo bancério sdo naturalmente de dificil acesso. A andlise proposta busca revelar novos
alvos de interesse das investigacdes, elos de conexdo entre diferentes organizagdes criminosas, as
fases da lavagem de dinheiro, e os fluxos financeiros dentro da ORCRIM. Sao apresentados algo-
ritmos que tém como objetivo detectar contas de passagem, comportamentos tipicos de lavagem de
dinheiro, e transacdes mensais frequentes entre pessoas fisicas ou juridicas.

Além disso, realiza-se um estudo estrutural das instancias, com foco na verificacdo da
existéncia de uma treewidth limitada — uma medida que quantifica o quao "préximo de uma ar-
vore" é um grafo, facilitando a aplicacdo de algoritmos eficientes em problemas complexos. Essa
andlise permite explorar propriedades estruturais fundamentais para a detec¢do e interrupgdo de
operacdes de lavagem de dinheiro. Ao compreender a estrutura do grafo por meio da treewidth,
torna-se possivel identificar vértices criticos cuja neutralizacio estratégica — como o bloqueio de
agentes ou transacdes — pode comprometer significativamente a rede ilicita. Essa abordagem esté
alinhada a Doutrina Militar de Defesa Cibernética (MD31-M-07) (Ministério da Defesa [2023]),
que destaca a importancia da protecdo de sistemas de interesse da Defesa, incluindo infraestru-
turas criticas e redes estratégicas nacionais, reforcando o entendimento estrutural das redes como
instrumento de seguranca e protecdo dos ativos nacionais no ambiente digital.

O restante deste artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta os prin-
cipais conceitos relacionados a lavagem de dinheiro. Na Secdo 3, descrevemos a modelagem das
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redes de transacdes financeiras utilizando grafos, além da apresentacdo de dois algoritmos desen-
volvidos para a identificacdo de comportamentos tipicos de lavagem de dinheiro. Por fim, a Secdo
4 explora o estudo estrutural das instancias financeiras com foco na anélise da treewidth, evidenci-
ando como essa caracteristica pode ser utilizada para revelar vulnerabilidades nas redes criminosas
e subsidiar estratégias de combate a lavagem de dinheiro.

2. Principais conceitos
Organizacao criminosa

A Convencio das Nagdes Unidas contra o Crime Organizado Transnacional Brasil [2004]
define ORCRIM como um grupo de trés ou mais pessoas, estruturado e atuando concertadamente
para cometer infracdes graves, visando beneficios econdomicos. No Brasil, a Lei n° 12.850/2013
( Brasil [2013]) caracteriza ORCRIM como a associag@o de quatro ou mais individuos, com divisao
de tarefas, para obter vantagens por infracdes penais com penas superiores a quatro anos ou de ca-
rater transnacional. Masi, Carlo Velho [2021] afirmam que o crime organizado deriva de atividades
ilicitas estruturadas, enquanto Santos [2007] destaca seu potencial ofensivo e busca por lucro.
Lavagem de Dinheiro

No Brasil, a lavagem de dinheiro € definida como a oculta¢do da origem de bens proveni-
entes de infracdes penais (Brasil [2021]). Romantini [2003] descreve o processo como a dissimula-
cdo de recursos ilicitos por operagdes financeiras ou comerciais para evitar repressao estatal. Desde
2012, qualquer crime pode ser considerado antecedente a lavagem, ampliando a eficiéncia das inves-
tigacdes (Romantini [2003]). O processo ocorre em trés fases: colocacdo (introducio de recursos
no sistema financeiro, muitas vezes via empresas de fachada), ocultacdo (multiplas transa¢des para
dificultar rastreamento, frequentemente em paraisos fiscais) e integragcao (incorporacio dos valores
a economia legal). Estima-se que 2% a 5% do PIB mundial seja lavado anualmente, segundo Cam-
dessus [1998]. No Brasil, o COAF, criado em 1998, € a Unidade de Inteligéncia Financeira (COAF
[2021]).
Relacio entre ORCRIMs e Lavagem de Dinheiro

A lavagem de dinheiro € crucial para as ORCRIMs, permitindo atividades criminosas
(Mendroni [2016]). O combate a esse crime foca no asfixiamento financeiro, com a solicitacdo de
mais RIFs ao COAF, de 1.500 em 2012 para 10.000 em 2020 (COAF [2021]). A andlise de grandes
volumes de dados enfrenta desafios como falta de capacitacdo e tecnologia (Martins [2018]). Em
2021, o Gafilat destacou a importancia de ciéncia de dados e inteligéncia artificial contra crimes
financeiros (Gafilat [2021]; COAF [2021]). A Operac¢do Shawarma (2017) revelou um esquema de
lavagem e evasdo de divisas, movimentando R$230 milhdes entre 2016 e 2020 com empresas de
fachada (Receita Federal do Brasil). A estrutura da ORCRIM em grafo (Figura 1) mostra fluxos
financeiros, destacando a teoria de grafos para priorizar alvos e acelerar investigacoes.

3. Dados de quebra de sigilo bancario: modelagem usando grafos

Nesta secdo, serd apresentada a modelagem usada na anélise de dados de quebra de sigilo
bancdrio usando a teoria de grafos.

3.1. Estrutura dos dados

Uma das fontes de dados utilizadas nas investigacdes financeiras é aquela provocada a
partir do deferimento de um pedido de quebra de sigilo bancdrio, também denominado pelo termo
afastamento de sigilo bancario (Romantini [2003]). Esse instrumento juridico permite o acesso
aos dados referentes as movimentagdes bancdrias dos investigados com a devida identificacdo de
seus destinatarios e remetentes. As instituicdes financeiras sdo obrigadas a enviar os dados que
possuirem dos alvos que tenham o seu sigilo quebrado. A Tabela 1 exemplifica quais dados ficam
disponiveis numa quebra de sigilo bancario.

DOI: 10.59254/sbpo-2025-212536
http://live-proceedings.pantheonsite.io/p/212536


http://live-proceedings.pantheonsite.io/p/212536
http://dx.doi.org/10.59254/sbpo-2025-212536

-5/°SBPO

2 SIMPOSIO BRASILEIRO DE
PESQUISA OPERACIONAL

*RS

DE 5 A 9 DE OUTUBRO DE 2025

EMPRESAS SEDIADAS
O BRASIL

EMPRESA SEDIADA
NO BRASIL

it

URUGUAIO
ASSOCIADO AG
GRUPO

SUSPEITOS DE
CRIMES

$OCI08 FORMAIS

ORGANIZADOR
DO ESQUEMA

LARANJAS
UTILIZADOS PELO
GRUPO

Figura 1: Esquema da ORCRIM na Operag¢do Shawarma Receita Federal do Brasil.

Data Titular CPF/ Tipo Valor Crédito/ CPF/ Origem/
CNPJ Débito CNPJ  Destino
10/01/21 Jodo 123 TED 110,00 D 321 Maria
15/01/21 Jodo 123 Depésito 717,00 C 555 Paulo
15/01/21 Jodo 123 Depésito 600,00 C 111 Joana
25/01/21 Jodo 123 TED 500,00 C 321 Maria
25/01/21 Jodo 123 TED 1200,00 C 555 Paulo
11/01/21 Roberta 222 IOF 0,30 D 191 BB
16/01/21 Roberta 222 Aplicagdo  4410,00 D 222 Roberta
20/01/21 Roberta 222 TED 2500,00 D 555 Paulo
20/02/21 Roberta 222 TED 1000,00 D 777 Silva
20/02/21 Jodo 123 Depésito 650,00 C 111 Joana
19/03/21 Roberta 222 TED 500,00 D 555 Paulo
20/03/21 Roberta 222 TED 550,00 D 555 Paulo

Tabela 1: Exemplo de dados disponiveis numa quebra de sigilo bancdrio. Elaborado pelo autor.

Uma das contribuicdes deste trabalho é propor uma metodologia de anédlise dos dados
oriundos da quebra de sigilo bancdrio usando a teoria de grafos. O objetivo é identificar de forma
automatizada, dentre todas as pessoas fisicas e juridicas presentes nesses dados, aquelas cujas mo-
vimentacdes devem ser investigadas pelo analista. Para isso, sdo apresentadas interpretacdes dos
conceitos, tais como vértices mediadores, vértices fronteira e arestas mediadoras, sob a 6tica da
andlise de dados financeiros.

3.2. Definicoes

Segue algumas definicdes importantes para o trabalho (para mais detalhes, veja Velozo
et al. [2021]):

Definicdo 1 (Vértice mediador). Seja G = (V, E) um grafo, A1, A, ..., A, uma parti¢io de V
e N(v) o conjunto de vizinhos de v. Dizemos que um vértice v é mediador se pertence a alguma
parte A; da partigdo, possui ao menos dois vizinhos (I[N (v)| > 2), tem pelo menos um vizinho na
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mesma parte A; (N(v) N A; # () e pelo menos um vizinho em outra parte (3,w € N (v) tal que

Definicdo 2 (Vértice fronteira). Seja G = (V, E) um grafo, {A1, As, ..., A,} particdo de V,
v € A; um vértice mediador de A;. O vértice v € fronteira se existe u € N(v), u € A; tal que

Definicdo 3 (Aresta mediadora). Seja G = (V, E) um grafo,{ A1, A, ..., A, } particdo de V, e uv
uma aresta em E. uv é uma aresta mediadora se:

1. wu é vértice mediador de A; (alternativamente, v é vértice mediador de A;);
2. v & A; (alternativamente, u ¢ A;).

3.3. Analise usando a teoria de grafos

Na Tabela 1, cada linha corresponde a uma transacdo bancdria realizada na conta de um
titular. Seja G(V, A) o grafo direcionado cujos vértices sdo todas as pessoas fisicas e juridicas
identificadas na quebra de sigilo bancério. Cada transagdo € representada por um arco entre dois
vértices desse grafo. Um desses vértices € o titular da conta cujo sigilo foi quebrado. O outro
vértice representa a origem ou o destino do recurso transacionado. A informacao sobre a natureza
do lancamento (crédito ou débito) permite definir um grafo direcionado, orientando os arcos de
acordo com a natureza do langamento. Se a natureza do langamento € crédito, o depositante estard
na origem e o titular no destino, e se é débito, o titular estard na origem e o beneficidrio no destino.
Na Figura 2, € apresentado o grafo que representa as transagdes bancdrias listadas na Tabela 1.

Cada arco a terd associado um peso w(a) igual ao nimero de transagdes realizadas entre
a origem e o destino. Optou-se por essa representacao devido a algumas caracteristicas do funcio-
namento das ORCRIMs e da lavagem de dinheiro. Por exemplo, € comum transacdes suspeitas de
lavagem de dinheiro serem de pequeno valor para burlar os mecanismos de controle; provocando
um fracionamento dos valores em repetidas transagdes. A mesma pratica pode ser percebida no
fluxo de capitais entre as camadas das ORCRIMs, centralizadas e fracionadas.

Adicionalmente, cada arco (z,y) terd associada uma tabela T'[(x, y)]. As linhas da tabela
T[(x,y)] indicam quais foram os valores totais (campo “valor”) que x transferiu para y em cada
ano-més (campo “mes”). A Tabela 2 exemplifica como os lancamentos descritos no Tabela 1 seriam
transformados na tabela T'[(x, y)].

X Y més-ano valor
Joao Maria 1/2021 110,00
Paulo Jodo 1/2021 1.917,00
Joana Jodo 1/2021 600,00
Maria Jodo 1/2021 500,00
Roberta BB 172021 0,30
Roberta Roberta | 1/2021 | 4.410,00
Roberta  Paulo 1/2021 | 2.500,00
Roberta  Paulo 3/2021 | 1.050,00
Roberta  Silva 2/2021 | 1.000,00
Joana Joao 2/2021 650,00

Tabela 2: Tabela 1" referente aos lancamentos listados na Tabela 1 de exemplo. Elaborado pelo autor.
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Joana

Jodo Roberta

Paulo

Maria Siva
Figura 2: Grafo gerado a partir dos dados apresentados na Tabela 1. Note que os arcos estdo coloridos
conforme a natureza do langamento, azul para crédito e vermelho para débito. Os titulares das contas cujo

sigilo foi quebrado estdo destacados em laranja. Elaborado pelo autor.

Considera-se que cada conjunto de dados gerados a partir de uma quebra de sigilo bancério
representa as transacgoes realizadas por um grupo de pessoas fisicas e juridicas que estejam sob uma
investigacdo especifica. Nesse trabalho, chamaremos esses grupos de casos. Segundo Romantini
[2003], a quebra de sigilo bancério € pedida apds levantamentos realizados na investigacdo, de
forma a compor uma lista de possiveis alvos. Nessa fase, familiares e amigos préximos podem ser
acrescidos na lista, ou mesmo alguma transagao suspeita que ja tenha sido notificada através de um
RIF.

Analise de interacoes dentro de uma organizacao criminosa

Os casos podem ser analisados isoladamente, em duplas ou em conjuntos maiores. Este
artigo foca na andlise de casos individuais e em duplas. A andlise isolada ndo ¢é ideal para in-
vestigar conexdes entre ORCRIMs, pois todos os vértices pertencem ao mesmo caso. Contudo,
Gomes [1997] destaca caracteristicas das ORCRIMs que justificam a andlise individual com teoria
de grafos, como hierarquia estrutural, planejamento empresarial, recrutamento de pessoas e divisdo
funcional de atividades.

Essas caracteristicas indicam uma divisdo de tarefas dentro das ORCRIMs, permitindo
identificar grupos internos por algoritmos de detec¢do de comunidades, como os de Girvan e New-
man [2002] e Blondel et al. [2008]. A andlise individual revela camadas da ORCRIM, canais
financeiros entre elas e transagdes associadas as fases da lavagem de dinheiro.

Na Figura 2, observa-se que Roberta transfere valores para Paulo, que os repassa a Jodo.
Nesse caso, Jodo e Roberta sdo investigados, e Paulo pode ser um intermediério. A Figura 3 mostra
o grafo particionado em dois grupos, A e B, pelo algoritmo de Blondel et al. [2008], com Paulo
como vértice fronteira no grafo ndo direcionado G’'(V, E) subjacente a G(V, A). Ele é essencial
para o fluxo financeiro entre as parti¢des, sugerindo sua relevancia investigativa, embora hipéteses
devam ser validadas com dados adicionais.

Joana BB
Jodo Roberta
()
4 \_/
Paulo
Maria A B Sva

Figura 3: Grafo da Tabelal ap6s execucéo do algoritmo Blondel et al. [2008], com parti¢des A e B
delimitadas por retdngulos. Elaborado pelo autor.
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Vértices mediadores, especialmente os de fronteira, sdo candidatos a elos entre camadas
da ORCRIM ou etapas da lavagem (colocagdo, ocultacdo, integracdo). Um vértice mediador pessoa
juridica pode indicar uma empresa de fachada. Os pesos das arestas avaliam a forca das conexdes,
enquanto os valores mensais transferidos, analisados pelo Algoritmo 1, identificam padrdes de tran-
sa¢des periddicas. Esse algoritmo detecta arcos (z,y) em G(V, A) com remessas regulares, usando
como entrada o grafo GG e o nimero minimo de meses n para caracterizar frequéncia.

Algorithm 1 Identifica transagdes frequentes entre vértices no grafo G

Require: Grafo G(V, A), T', nimero minimo de periodos n.
1: resultado + ()
2: for (z,y) in A do
3 media < T[(z,y)].valor.mean()
dp < T[(z,y)].valor.std()
mazx_date < T[(z,y)].mes.max()
min_date < T[(z,y)].mes.min()
Adate + maz_date — min_date
if % <0.25and |T[(z,y)]| > nand [T[(z,y)]| > Adate - 0.75 then
resultado + resultado U {(x,y)}
return resultado

X DN

Na linha 1 € feita a inicializacdo do conjunto de arcos que contem o resultado do algo-
ritmo. Nas linhas 2-9, um lago de repeticdo percorre todas os arcos do grafo e aplica uma série
de critérios para identificar as transacdes frequentes. Nas linhas 3 e 4, a média e o desvio padrio
sao calculadas usando os valores da tabela associada ao arco (z,y). Nas linhas 5-7, é calculada a
diferenca, em meses, entre a data final e inicial das transa¢des. A condicional na linha 8 determina
trés critérios para que o arco seja classificado como uma conexao frequente entre z e y. Sdo eles:

* O coeficiente de variac¢do (a razdo entre o desvio padrdo e a média) deve ser menor ou igual
a 25%. Este critério verifica se existiu um padrdo no montante transacionado mensalmente
entre x e y, respeitado o parametro fixo 25%.

* O niimero de meses com transferéncias entre x e y deve se maior ou igual ao pardmetro n.

* O ndmero de meses com transferéncias entre = e y deve ser maior ou igual a 75% do nimero
de meses do periodo global analisado. Esse critério descarta casos em que as movimentagdes
se concentrem em poucos meses, ndo caracterizando uma frequéncia mensal continua.

O Algoritmo 1 € linear no tamanho da entrada, pois cada arco do grafo G e cada valor da
tabela 7" associada ao arco sdo usados apenas uma vez. Note que os pardmetros numéricos utilizados
no Algoritmo 1, especificamente em dois critérios da condicional da linha 8, foram determinados
com base na indica¢do feita pelos analistas do Laboratdrio de Tecnologia contra Lavagem de Di-
nheiro, empiricamente. Esses valores indicam um entendimento generalizado entre os analistas e
podem ser alterados em investigacdes com caracteristicas especificas.

O conjunto de arcos resultado desse algoritmo pode ser tratado como um grupo de alertas
ou recomendagdes para o analista, dispensando uma andlise exaustiva manual de todos os pares de
vértices que transacionaram em busca desse tipo de padrdo. A andlise manual desses dados €, em
muitos casos, uma realidade nos 6rgaos de fiscalizacdo, controle e persecucao criminal brasileiros.

Outra rotina da investigacdo financeira que pode ser automatizada consiste na identifica-
cdo das possiveis contas de passagem cuja titularidade pode pertencer a empresas de fachada ou
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Algorithm 2 Identifica possiveis contas de passagem no grafo G

Require: Grafo G(V, A), T, periodo de anélise P.

1: resultado < 0

2: for zin V do

3: saldo_entrada + 0

4 saldo_saida + 0

s: saldo_final < 0
6: for mesin P do
:
8
9

for (y,z) in A do
saldo_entradalmes| < saldo_entrada[mes| + T|(y, x)|.valor[mes]

for (z,y) in A do

10: saldo_saidalmes| < saldo_saida[mes] + T[(z, y)].valor[mes]
saldo_entrada[mes]—saldo_saidalmes]
saldo_entrada[mes]

12: if saldo_final.media() < 0.05 then

13: resultado < resultado U {z}
return resultado

11: saldo_final[mes] <

a pessoas fisicas “laranjas”. O comportamento caracteristico das movimentacdes bancdrias dessas
contas é que, més a més, os valores de saida sdo iguais ou bem préximos dos valores de entrada.

O Algoritimo 2 identifica os vértices que possuem esse comportamento. A detecgao € feita
por meio do célculo das diferencas entre valores totais de créditos e débitos mensais. O algoritimo
tem como entrada o grafo direcionado G(V, A), a tabela T', e o periodo da andlise P.

O conjunto resultado € inicializado na linha 1. Na linha 2, inicia-se dois loops aninhados:
o primeiro (linha 2) percorre todos os vértices x € V, e o segundo (linha 6) é responsavel por, més
a més, calcular a soma dos valores a crédito e a débito, respectivamente. Na linha 11, no vetor
saldo_final, sdo armazenados os valores das diferencas entre créditos e débitos de cada més. Na
linha 12, verifica-se se a conta associada ao vértice x € suspeita de atuar como conta de passagem,
ou seja, se em média pelo menos 95% do total de créditos mensais correspondem ao total de débitos
mensais dentro do periodo P. Se essa condicdo for verdadeira, o vértice = serd adicionado ao
conjunto resultado na linha 13.

O Algoritmo 2 € linear no tamanho da entrada, pois cada arco a do grafo G e cada valor
da tabela T" associada ao arco sdo usados apenas duas vezes: uma por cada um dos dois extremos
de a.

Analise das interacoes entre as organizacoes criminosas

A andlise das interacdes entre ORCRIMSs baseia-se nas caracteristicas descritas por Go-
mes [1997], que incluem conexdo com o poder publico, divisdo territorial de atividades ilicitas e
conexdes locais, regionais, nacionais ou internacionais com outras ORCRIMs. Esses aspectos des-
tacam a relevancia de investigar elos entre organizac¢des criminosas e entidades governamentais ou
entre ORCRIMs distintas.

Para analisar interagdes entre dois casos, constréi-se um grafo direcionado G(V, A) re-
presentando todas as transagdes entre pessoas fisicas e juridicas identificadas nas quebras de sigilo
dos casos. Os vértices mediadores do grafo néo direcionado G'(V, E), subjacente a G(V, A), sdo
candidatos a elos entre as ORCRIMs. O Algoritmol identifica transagdes frequentes entre vérti-
ces de diferentes ORCRIMs, indicando fortes relacionamentos financeiros. Esses resultados podem
sugerir que as ORCRIMs formam um tnico grupo criminoso, hipétese que deve ser validada com
dados adicionais. J4 o Algoritmo2 mantém sua interpretagao, listando vértices associados a contas
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de passagem.

Na prética, vértices mediadores podem incluir bancos ou concessiondrias de servicos, que
devem ser filtrados para evitar falsos positivos, enfatizando a importancia da limpeza de dados. A
auséncia de vértices ou arestas mediadoras pode indicar casos ndo correlacionados ou periodos de
sigilo insuficientes, exigindo andlise conjunta com investigadores. Por outro lado, alta densidade
de arestas mediadoras e vértices mediadores pode sugerir que 0s casos representam uma Unica
ORCRIM, pois interagdes entre ORCRIMs distintas tendem a ser menos densas (Gomes [1997]).
4. Treewidth

A treewidth (largura de drvore) € um pardmetro que mede o quao "proximo"um grafo estd
de ser uma arvore. Intuitivamente, grafos com baixa treewidth tendem a ter uma estrutura mais
hierdrquica e menos densa em conexoes, o que pode ser explorado computacionalmente.

Formalmente, a treewidth de um grafo é definida com base em uma decomposi¢do em
arvore (tree decomposition). Uma decomposicdo em arvore é uma estrutura que associa a um grafo
G = (V, E) uma arvore T, cujos nés sio subconjuntos de vértices de G, chamados de bolsas (bags).
Essa decomposicao deve satisfazer as seguintes propriedades:

 Cada vértice de G aparece em pelo menos uma bolsa.
* Para cada aresta (u,v) € E, existe pelo menos uma bolsa que contém tanto u quanto v.

* Para cada vértice v € V, os nds da drvore T' cujas bolsas contém v formam um subdrvore
conexa de 7.

A largura de uma decomposicdo em drvore é definida como o tamanho da maior bolsa
menos um, e a treewidth do grafo é o valor da largura minima possivel entre todas as decomposicdes
vélidas. Esse parametro é relevante porque muitos problemas que sao NP-dificeis em grafos gerais
podem ser resolvidos de maneira eficiente (por exemplo, em tempo linear ou polinomial) quando
restritos a grafos com treewidth, por meio de algoritmos parametrizados (veja Cygan et al. [2015]).

A ideia deste experimento € verificar se instancias reais derivadas de investigacdes de
lavagem de dinheiro possuem treewidth pequena. Caso isso se confirme, seria possivel aplicar
algoritmos eficientes parametrizados por treewidth para andlise desses grafos — por exemplo, para
deteccdo de padrdes, caminhos suspeitos, estruturas de rede ou subgrafos relevantes.

Foi obtido um conjunto de dados extraido de investigacdes de lavagem de dinheiro, se-
guindo o padréo da Tabela 1, e cada instancia sendo representada por um caso. Para os experimen-
tos, foram montados os grafos subjacentes dos grafos originais, desconsiderando a distin¢do entre
transacdes de débito e crédito.

Nesses grafos, todas as arestas duplicadas foram removidas, e os vértices foram renume-
rados para seguir uma sequéncia de 1 até n (sendo n o nimero de vértices do grafo). Em todos os
testes, foi aplicado o algoritmo exato de Tamaki [2017] para calcular a treewidth. Os resultados sdo
apresentados na Tabela 3. A coluna "instancia"indica o caso de investigacdo, n representa o nimero
de vértices, m o nimero de arestas, e tw a treewidth encontrada.

Além disso, foi realizado um teste considerando todo o conjunto de dados como uma nica
instancia (referida como single*). Isso resultou em n = 12617 e m = 13628 (novamente, as arestas
duplicadas foram removidas, e os vértices foram renumerados de 1 até n). Para essa instancia, foi
encontrada uma freewidth igual a 12. Um ponto interessante é que houve 12579 bolsas para 12617
vértices, indicando bolsas muito pequenas, o que pode ser vantajoso para estratégias baseadas em
decomposicao.

Como mostrado na Tabela 3, a treewidth (tw) dessas instancias é consistentemente pe-
quena. Tal resultado sugere a viabilidade de aplicagc@o de algoritmos parametrizados por treewidth
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Instancia n m tw
146 38 50 3
148 214 262 4
150 2099 | 2163 | 3
151 8 9 2
156 129 147 3
157 197 210 3
158 101 122 4
172 20 20 2
174 162 211 4
185 909 1109 | 8
200 786 959 4
232 775 974 6
237 6024 | 6433 | 5
238 1206 | 1333 | 5
246 12 12 2
single* 12617 | 13628 | 12

Tabela 3: treewidth encontrada nas instancias de lavagem de dinheiro.

nesses contextos. Por exemplo, os valores observados indicam a potencial aplicabilidade de algorit-
mos eficientes para problemas como detec¢do de padrdes, verificacdo de propriedades estruturais,
ou mesmo inferéncia probabilistica sobre esses grafos.

Para instancias relativamente grandes, onde o cdlculo exato da treewidth € invidvel, utilizam-
se algoritmos meta-heuristicos que produzem boas aproximacdes de forma eficiente. Métodos como
os descritos por da Silva et al. [2021] permitem estimar a treewidth para tais instincias, viabilizando
a aplicacdo da andlise estrutural mesmo em redes complexas tipicas de esquemas de lavagem de di-
nheiro. Vale ressaltar que esparsidade ndo assegura baixa treewidth. Existem grafos esparsos cuja
treewidth é pequena no nimero de vértices, como grafos de grade.

4.1. Possiveis aplicacoes

Este resultado abre uma série de possibilidades relevantes. Por exemplo, € possivel enu-
merar eficientemente todos os cliques do grafo — subconjuntos de vértices completamente conec-
tados — para instancias de freewidth limitada (Chudnovsky e Trotignon [2024]), o que pode revelar
pequenos grupos altamente conectados que atuam de forma coordenada, sugerindo nicleos opera-
cionais ou células de confianca dentro da rede criminosa.

Além disso, problemas cldssicos como VERTEX COVER e DOMINATING SET tornam-se
soluciondveis de forma eficiente em grafos com treewidth limitada (veja Cygan et al. [2015]). O
problema de VERTEX COVER, por exemplo, pode ser utilizado para identificar o menor conjunto
de individuos ou entidades que “interceptam” todas as transag¢des suspeitas da rede, sendo candi-
datos naturais a monitoramento ou bloqueio. J4 o DOMINATING SET pode revelar um subconjunto
minimo de vértices com alcance direto sobre todos os demais — isto €, individuos ou institui¢des
com grande poder de influéncia ou controle operacional sobre a rede, cuja neutralizacdo pode com-
prometer toda a estrutura.

A existéncia de algoritmos parametrizados que exploram essa caracteristica estrutural para
obter solucdes exatas e eficientes refor¢a o valor da andlise de treewidth como uma ferramenta
estratégica no contexto da investigacdo financeira. Ao aplicar esses métodos, é possivel apoiar
acdes de contencido, bloqueio e desmantelamento de redes de lavagem de dinheiro de forma mais
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precisa e fundamentada, integrando recursos computacionais avancados a atuacdo investigativa e a
ciberdefesa nacional.
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