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RESUMO

A adogdo de solugdes baseadas em Inteligéncia Artificial (IA) no setor de Defesa
brasileiro ultrapassa o campo tecnologico, envolvendo também aspectos geopoliticos, econdmicos
e estratégicos. O debate atual evidencia como a soberania tecnoldgica em A se conecta a nova
corrida armamentista, considerando modelos avancados como recursos criticos a seguranga
nacional. No entanto, implementar tais tecnologias na Defesa implica lidar com multiplos atores,
interesses divergentes e incertezas associadas a limitagdes orcamentarias, de pessoal e de
infraestrutura. Diante dessa complexidade, este trabalho aponta os Métodos de Estruturacdo de
Problemas (PSMs) como ferramentas valiosas para compreender ¢ gerenciar esses desafios. Entre
esses métodos, destaca-se a Soft Systems Methodology (SSM), proposta como uma abordagem
capaz de orientar decisdes estratégicas de forma colaborativa e abrangente, considerando os
diferentes pontos de vista e a natureza dindmica dos problemas enfrentados pela area de Defesa.

PALAVRAS CHAVE. Inteligéncia Artificial, Defesa, Soft OR.
Toépicos D&SP — PO em Defesa e Seguranca; IA — Pesquisa Operacional e IA

ABSTRACT

The adoption of Artificial Intelligence (Al) solutions in the Brazilian Defense sector goes beyond
the technological domain, encompassing geopolitical, economic, and strategic dimensions. Current
debates highlight how technological sovereignty in Al is tied to a new arms race, with advanced
models regarded as critical assets for national security. However, implementing such technologies
in Defense requires addressing multiple stakeholders, divergent interests, and uncertainties related
to budgetary, personnel, and infrastructure constraints. Given this complexity, this study points to
Problem Structuring Methods (PSMs) as valuable tools for understanding and managing these
challenges. Among these methods, the Soft Systems Methodology (SSM) stands out as an approach
capable of guiding strategic decisions in a collaborative and comprehensive manner, taking into
account multiple perspectives and the dynamic nature of the issues faced by the Defense sector.
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Introducio

A implementa¢do de solugdes inteligentes em ambientes computacionais ¢ digitais
representa um vetor estratégico na nova corrida armamentista global [Horowitz 2018; Taddeo &
Floridi 2018]. A capacidade de desenvolver modelos avangados de Inteligéncia Artificial (IA) —
especialmente aqueles voltados ao Processamento de Linguagem Natural (PLN) e redes neurais
profundas — passou a ser vista como um diferencial soberano, dada sua utilidade na analise de
cenarios complexos, aumento da consciéncia situacional e apoio a tomada de decisdes, tanto em
tempos de paz quanto em situac¢des de conflito [Georgiou 2015; Ackermann & Eden 2011].

Modelos de IA baseados em redes neurais sdo compostos por camadas interligadas de
unidades de processamento (neuronios artificiais) capazes de extrair padrdes a partir de grandes
volumes de dados [Goodfellow et al. 2016]. Quando aplicadas ao PLN, essas redes permitem que
dados binarios sejam transformados em linguagem natural, habilitando a comunicag¢do semantica
entre sistemas computacionais e operadores humanos — o que ¢ essencial para a tomada de decisdo
em ambientes estratégicos [Jurafsky & Martin 2023].

No entanto, o uso de tecnologias desenvolvidas por poténcias estrangeiras gera
dependéncia tecnologica e pode comprometer a soberania nacional, especialmente quando dados
sensiveis das Forcas Armadas sdo tratados por sistemas cuja arquitetura e funcionamento sao
opacos [Tolan et al. 2019].

Nesse sentido, torna-se prioritario o desenvolvimento de uma IA nacional, autbnoma ¢
confiavel, capaz de fortalecer a seguranga ¢ o posicionamento geopolitico do pais.

Contudo, o desenvolvimento de um sistema de IA voltado ao setor de Defesa ndo € trivial.
Ele envolve multiplos atores com interesses, valores e percepgdes divergentes, incertezas
tecnologicas, restrigdes orcamentarias ¢ desafios de coordenagdo interinstitucional —
caracteristicas tipicas de wicked problems [Francozo et al. 2021; Rittel & Webber 1973].

O objetivo deste trabalho ¢ estruturar um processo participativo capaz de lidar com a
complexidade e a incerteza envolvidas no desenvolvimento de uma inteligéncia artificial nacional
para o setor de Defesa. A proposta busca integrar diferentes perspectivas dos stakeholders,
identificar transformagdes viaveis e desejaveis e orientar agdoes colaborativas que assegurem a
soberania tecnologica ¢ a legitimidade social das solugdes implementadas. Dessa forma, ¢
elaborada a seguinte questdo: Como estruturar um processo participativo de desenvolvimento de
uma IA nacional para o setor de Defesa diante da complexidade e incerteza envolvidas?

Para responder a esta questdo, propde-se a aplicagdo de Métodos de Estruturacdo de
Problemas (Problem Structuring Methods — PSMs) da Pesquisa Operacional Soff, com énfase na
Soft Systems Methodology (SSM) [Georgiou 2015]. Esta metodologia busca ndo apenas representar
a complexidade do problema, mas também identificar transformacdes vidveis que reflitam os
objetivos fundamentais dos atores envolvidos, otimizando o planejamento sistémico em contextos
de alta criticidade estratégica [Francozo et al. 2021].

Para isto, a Secdo 1 apresenta o referencial teorico sobre os PSMs, com foco na SSM. Em
seguida, nas Segoes 2 e 3, o problema ¢ analisado por meio da aplicagdo da metodologia. A Se¢do
4 traz a conclusdo acerca dos resultados, sugestdes para estudos futuros e, por fim, sdo apresentadas
as referéncias.

1. Soft OR e Métodos de Estruturaciao de Problemas

A Pesquisa Operacional Soft, do termo em inglés Soft Operational Research (Soft OR),
surgiu como uma resposta as limitacdes das abordagens tradicionais da Pesquisa Operacional
(Hard OR), que costuma tratar problemas como se fossem puramente técnicos, bem definidos e
passiveis de modelagem matematica. No entanto, em muitas situagdes reais, especialmente em
contextos sociais e organizacionais, os problemas sdo complexos, ambiguos e envolvem diferentes
pontos de vista [Mingers 2001].

Mingers [2001] define que estes problemas complexos, ou também chamados wicked
problems, sdo caracterizados pela presenca de multiplos fatores, multiplas perspectivas e interesses
incomensuraveis, os quais sdo aspectos centrais da problematica de uma Implementacao de IA no
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setor de Defesa Brasileiro. Hammond et al. [1999] complementam que “uma boa solucéo para um
problema bem descrito ¢ mais inteligente que uma excelente solu¢do para um problema mal
definido”.

A Soft OR propde lidar com esse tipo de desafio através de métodos participativos, que
valorizam a interagdo entre os envolvidos, a compreensdo mutua e a construgdo coletiva de
caminhos possiveis para a mudanga. Nao se trata de buscar a “melhor solu¢do” e sim de estruturar
o problema de forma que se tornem visiveis as alternativas mais legitimas e viaveis para quem esta
inserido na situacdo. Como observa Mingers [2001], o foco esta em processos de aprendizado e
entendimento compartilhados, e ndo em resultados 6timos do ponto de vista técnico.

A estruturagdo de problemas complexos ¢ uma abordagem essencial quando se lida com
situagdes marcadas por multiplos atores, valores conflitantes e elevada incerteza. Esses métodos
buscam promover entendimento ¢ aprendizado colaborativo entre os envolvidos, muitas vezes por
meio da representacdo visual, construgdo participativa de modelos conceituais ¢ da exploracdo de
multiplas perspectivas sobre a situagdo problematica [Georgiou 2006].

Existem diversas metodologias consolidadas no campo dos Métodos de Estruturacdo de
Problemas (PSM), cada uma com enfoques especificos. A Strategic Options Development and
Analysis (SODA) € uma abordagem de estruturagdo de problemas centrada em stakeholders, que
utiliza mapas cognitivos para representar visualmente os pensamentos, percepgdes e objetivos dos
individuos envolvidos em uma situagdo complexa [Ackermann & Eden 2001].

A Value-Focused Thinking (VFT) proposta por Keeney [1992], ¢ uma metodologia de
apoio a decisdo que propde uma inversao na logica tradicional de analise de alternativas: ao invés
de partir das opgdes disponiveis, comega pela identificacdo dos valores fundamentais dos
decisores.

A Soft Systems Methodology (SSM), desenvolvida por Checkland [1972], é destacada por
[Georgiou 2006] como uma das abordagens mais desenvolvidas e amplamente aplicadas pois ndo
parte da premissa de que existe um problema objetivo a ser resolvido, mas sim diversas percepcdes
de realidade que precisam ser exploradas e compreendidas. O papel da SSM ¢é, portanto, estruturar
debates entre os stakeholders, usando ferramentas para revelar os diferentes entendimentos e
possibilitar a¢des viaveis e desejaveis dentro de contextos organizacionais complexos [Georgiou
2006].

Neste estudo, utiliza-se a SSM para abordar uma situacdo problematica associada a
Implementagdo de 1A, em que ha multiplas interpretagdes do problema. A SSM ¢ apropriada por
considerar os fatores sociais e politicos que influenciam os stakeholders, utilizando ferramentas
como Figura Rica e modelos baseados em CATWOEs distintos. Essa abordagem permite comparar
diferentes visdes com a realidade institucional e identificar mudancas desejaveis e viaveis para a
adocdo da IA no setor de Defesa Brasileiro.

A implementag¢do de sistemas de inteligéncia artificial no setor de defesa brasileiro
enfrenta obstaculos relacionados a cultura organizacional e as dindmicas de poder entre os
stakeholders envolvidos. A resisténcia cultural, aliada a valorizacdo de praticas tradicionais e a
incerteza quanto ao impacto da automagdo, pode comprometer a ado¢do de novas tecnologias
[Parrilla et al. 2018].

Nesse cenario, a SSM se destaca por permitir a exploracdo estruturada dessas diferentes
visdes de mundo, promovendo o entendimento colaborativo e a formulagdo de solu¢des que sejam,
ao mesmo tempo, desejaveis e viaveis. Neste trabalho é demonstrado como a SSM possibilita
revelar conflitos, mapear dindmicas sociais e orientar agdes que considerem tanto as necessidades
estratégicas do Estado quanto as preocupagOes éticas e sociais, contribuindo para uma
implementagdo mais segura, legitima ¢ alinhada a realidade brasileira [Georgiou 2015].

2. Breve Contextualizacio da Importancia da Inteligéncia Artificial na Defesa
A corrida armamentista do século XXI alcangou o campo digital, envolvendo 1A, guerra
cibernética e automagdo. Nagdes capazes de desenvolver e manter modelos avangados de IA obtém
vantagens em areas como vigilancia, contrainteligéncia e sistemas autonomos [Goodfellow,
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Bengio & Courville 2016]. O uso de Processamento de Linguagem Natural (PLN) no setor de
Defesa permite analisar comunicagdes, apoiar decisdes ¢ identificar ameagas, mas a dependéncia
de solugdes estrangeiras compromete a soberania digital e a continuidade operacional em cenarios
criticos [Goodfellow, Bengio & Courville 2016].

Segundo a Estratégia Brasileira de Inteligéncia Artificial (EBIA), a criagdo de uma IA
nacional fortalece a competitividade econdémica e reduz vulnerabilidades frente a sangdes de
grandes corporagdes [Brasil 2021]. A EBIA também destaca que a implementagdo de IA nacional
favorece a inovagdo e a qualificagdo de mao de obra especializada [Brasil 2021]. Esse
desenvolvimento demanda infraestrutura robusta e alta especializagdo, comparavel em
complexidade ao desenvolvimento de armamentos estratégicos [Francozo et al. 2021; Keeney
1992].

Diante desse cenario, a aplicagdo da SSM ¢ adequada para estruturar a situagdo de forma
sistémica, considerando multiplos atores ¢ interesses [Georgiou 2015]. Essa abordagem promove
solugdes viaveis e orienta mudancas significativas [Ulrich 2000]. A Secdo 3 apresenta uma
intervengdo baseada nesse método.

3. Intervencao Sistémica com Soft Systems Methodology (SSM)

Checkland [1999] propos em seu trabalho uma metodologia de estruturagdo de problemas
complexos que se consolidou como a SSM, originalmente organizada em sete estagios.
Posteriormente, Georgiou [2015] reestruturou essa metodologia em trés macro estagios para
possibilitar uma aplicacdo mais pratica e operacional para o usuario da SSM. A Figura 1 ilustra
como o método foi sintetizado sem perder sua profundidade conceitual e sua capacidade de lidar
com sistemas complexos.

Ao longo deste trabalho, cada estagio da SSM reestruturado por Georgiou [2015] sera
aplicado com suas referidas etapas, mapeando todas as perspectivas envolvidas e construindo os
conceitos que sustentardo as transformacdes propostas.

1. Registrar um entendimento da situagao Tdentificar as transloImAagoes NecessaTIas para viabilizar
problematica a resolugao do problema

As 4 regras de
Transformacao
do SSM

Conjunto de
transformagdes

Analises | e 3| Analise 2

l_' L 1
1 I

f
I Sistema de
\ ’ Atividades
Humanas (HAS)
A T w E S T
Definicao Os 5 critérios de
raiz

controle do
SSM (SE)

Conjunto
de

HAS

3. Projetar e debater modelos para operacionalizar as
transformagdes

Figura 1 - Modelo esquematico da SSM em trés estagios
Fonte: Adaptado de Georgiou [2015] e Francozo [2021].

3.1 Estagio 1: Registrar um entendimento da situacao problematica

No primeiro estagio da metodologia, o objetivo central é construir uma compreensao
inicial da situagdo problematica, especialmente em contextos marcados por incertezas e auséncia
de dados objetivos. Isso envolve reunir percepgdes, experiéncias e interpretagdes dos atores
envolvidos, transformando esse conhecimento fragmentado em informagdes uteis para analise.
Como observado por Francozo et al. [2021], essa etapa é essencial para capturar a complexidade
da realidade social e estruturar os elementos necessarios a formulagdo de modelos conceituais
capazes de orientar intervengdes significativas.
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altos!”

Figura 2 - Figura Rica

3.1.1 Figura Rica

De acordo com Rosalind [2011], as Figuras Ricas representam um ponto de partida eficaz
para compreender situagdes problematicas, justamente por permitirem o registro de tudo o que se
sabe sobre o contexto, sem a necessidade de aplicar, de imediato, qualquer estrutura formal ou
analise especifica. Em esséncia, trata-se de um desenho livre — ou um esbogo visual — que busca
representar a complexidade da situagdo em questao.

Além disso, a elaboragdo da Figura Rica colabora diretamente com trés analises
fundamentais: (1) a identificacdo dos agentes envolvidos, sejam eles fisicos ou abstratos; (2) a
compreensdo do ambiente social e politico que cerca o problema; e (3) a avaliagdo do grau de
influéncia ou poder que cada agente tem para intervir na situagao.

A partir dessa abordagem a Figura 2 reune os aspectos essenciais que moldam a forma
como o problema ¢é percebido ¢ apresenta de forma sucinta a visdo, os objetivos ¢ as perspectivas
dos stakeholders envolvidos. A analise integrada desses fatores permite identificar ndo apenas a
existéncia de interesses conflitantes, mas também potenciais oportunidades de cooperagdo entre os
atores. Como exemplo, destaca-se o caso do empresario que, ao buscar o aumento de seus lucros,
pode contribuir com investimentos em pesquisa de inteligéncia artificial, beneficiando diretamente
as universidades e fomentando a inovagdo tecnologica.

3.1.2 Analises1,2e¢3

Ap0s a elaboragdo da Figura Rica, sdo iniciadas as analises 1, 2 e 3. Na analise 1, procede-
se a identificac@o dos atores fisicos e abstratos envolvidos na situagdo problematica. A analise 2,
por sua vez, concentra-se na compreensdo do contexto sociopolitico em que o problema esta
inserido, considerando o ambiente no qual a organizacdo atua atualmente. Na analise 3, busca-se
avaliar o nivel de influéncia ou poder que cada um dos atores identificados na analise 1 exerce
sobre a situagdo em estudo. Ressalta-se que as analises 1 ¢ 3 mantém uma conexdo ao longo de
todo o processo de aplicagdo da SSM, pois ambas estdo diretamente relacionadas aos mesmos
atores.

Os resultados obtidos nestas etapas sdo apresentados nos Quadros 1 a 3.
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Analise 1: Agentes Fisico e Abstratos Envolvidos

1. Parlamentares: responsaveis pela criagdo e aprovagdo de leis relacionadas a seguranca e
soberania digital.

2. Comandantes das Forcas Armadas: sdo as pessoas que definem estratégias e diretrizes para a
Defesa Nacional, incluindo o uso de tecnologias emergentes.

3. Pesquisadores e Doutores: atuam no desenvolvimento de solugdes cientificas e tecnologicas,
contribuindo para a inovagao.

4. Donos de empresas de tecnologia: investem e promovem o mercado de solugdes tecnologicas,
buscando lucro e influéncia no setor.

5. Populagdo: parte interessada nas politicas de seguranga ¢ privacidade, diretamente impactada
pelas decisoes sobre 1A e defesa.

6. Centros de tecnologia e defesa cibernética das Forcas Armadas: responsaveis pela protegdo
digital e desenvolvimento de capacidades cibernéticas no ambito militar.

7. Camara dos Parlamentares: instituicdo legislativa que debate e delibera sobre politicas
publicas, inclusive de defesa e tecnologia.

8. Comunidade Cientifica: coletivo de especialistas que produz conhecimento e orienta decisoes
sobre avangos tecnoldgicos e seus impactos.

Quadro 1. Analise 1

Analise 2: Analise das Dindmicas Sociais e Politicas

As dinamicas sociopoliticas indicam um cenario complexo, com tensdo entre a busca por
inovacdo tecnolodgica e os riscos de sua ado¢do na Defesa. O uso de inteligéncia artificial traz
ganhos operacionais, mas a falta de um modelo nacional expde o pais a vulnerabilidades
estratégicas, como a perda de autonomia e a dependéncia de tecnologias estrangeiras. A percepgao
publica é dividida, refletindo preocupagdes éticas, sociais ¢ de seguranca. A escassez de
profissionais qualificados dificulta o desenvolvimento de solugdes nacionais. Além disso, a
manipulagdo de dados sensiveis impde desafios a seguranca da informagdo e a preservacdo da
soberania frente a ameacas externas.

Quadro 2. Analise 2

Analise 3: Poder dos Agentes

Parlamentares: poder para criar legislagdes e aprovar recursos que viabilizam iniciativas de IA
no setor de Defesa.

Comandantes das Forcas Armadas: Tém influéncia direta na definicdo de estratégias e na
decisdo sobre a integracdo de IA em operagdes militares.

Pesquisadores e Doutores: Contribuem de forma decisiva para o desenvolvimento de solugdes
de IA aplicaveis as necessidades da Defesa Nacional.

Donos de empresas de tecnologia: Possuem capacidade de direcionar investimentos e
disponibilizar tecnologias de IA para aplicagdo no setor de Defesa.

Populacio: Exerce influéncia por meio de demandas sociais, pressionando por transparéncia,
ética e seguran¢a na adocdo de tecnologias de IA.

Centros de tecnologia e defesa cibernética das Forcas Armadas: Tém competéncia para
implementar, testar e assegurar a protecao dos sistemas de [A utilizados nas operagdes militares.
Camara dos Parlamentares: detém poder institucional para deliberar sobre politicas publicas e
regulamentar o uso da IA na seguranga ¢ defesa do pais.

Comunidade Cientifica: Atua com capacidade de orientar, por meio da producdo de
conhecimento, a aplicagdo responsavel e segura da IA no setor de Defesa.

Quadro 3. Analise 3
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3.2 Estagio 2: Identificacdo das transformacdes
O Estagio 2 ¢ definido por Georgiou [2015] como o estagio de identificagdo das mudangas
necessarias para resolver os problemas identificados nas dindmicas analisadas com o intuito de se
modelar transformacdes que possibilitem a transi¢do de um estado atual indesejado em um modelo
conceitual idealizado. Georgiou [2015] estabelece quatro regras para a modelagem dessas
transformagaoes:
1. Considerar apenas uma entrada ¢ uma saida;
2. A entrada deve estar presente na saida, podendo ter seu estado alterado;
3. Uma entrada abstrata/intangivel deve gerar uma saida abstrata/intangivel; e
4. Uma entrada concreta/tangivel deve gerar uma saida concreta/tangivel.
No problema estudado foram propostas trés transformagdes para alterar os estados atuais
indesejados observados na Analise 2.

ID Transformacoes

Entrada: Uso inseguro de informacdo sensivel em modelos de inteligéncia artificial
estrangeiros.

Saida: Uso seguro de informagao sensivel em modelos de inteligéncia artificial nacional,.

Entrada: Dependéncia de modelos de A estrangeira para a criagdo de tecnologias no setor
de Defesa Brasileiro, resultando em vulnerabilidades estratégicas e limita¢do da autonomia
tecnologica.

Saida: Independéncia de modelos de IA para produgdo de tecnologia no setor de Defesa
Brasileiro, alcangada por meio da formulagdo de uma politica nacional de fomento a IA e
desenvolvimento de infraestrutura tecnologica.

Entrada: Percepgio publica de inseguranga e desconfianca quanto ao uso da IA no setor
de Defesa.

Saida: Percepgdo publica de segurancga e confianca quanto ao uso da IA no setor de Defesa
de forma ética, transparente e segura.

Quadro 4. Proposta de transformacdes

33 Estagio 3: Projecao e debate dos modelos para operacionalizar as transformacdes

No Estagio 3 da SSM o foco esta na proposi¢dao ¢ debate de modelos conceituais que
possam operacionalizar as transformagdes identificadas como desejaveis e viaveis. Esse estagio
envolve a aplicagdo de ferramentas como o CATWOE e a formulagdo das defini¢cdes raiz,
orientando a construgdo de agdes praticas a partir das diferentes visdes de mundo dos stakeholders.
Essa etapa € essencial para garantir que as intervengdes propostas sejam nao apenas sistemicamente
coerentes, mas também culturalmente aceitaveis e implementaveis no contexto organizacional
analisado [Georgiou 2015].

3.3.1 CATWOE

A tabela CATWOE ¢ utilizada no inicio do Estagio 3 para definir cada componente desse
acronimo: “C” de Customer, quem sera influenciado pela transformacdo; “A” de“Actor”, quem
atuara nesse processo; “T” de Transformation, sendo essa a transformacao propriamente dita; “W”
de Weltanschauung, que significa a visdo de mundo que justifica aquela transformagéo; “O” de
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Owner, que se refere a quem possui o poder de autorizar ou impedir aquela mudanga; ¢ “E” de
Environment, das restrigdes do ambiente que influenciam a transformagao.

As CATWOE de cada transformagdo proposta estdo listadas nas Tabelas 1, 2 e 3,
acompanhadas de suas respectivas defini¢des raiz elaboradas no Estagio 3.

3.3.2 Definicao raiz

A definigdo raiz ¢ uma formulagdo concisa que descreve o propoésito essencial de uma
atividade ou sistema humano, integrando as diferentes perspectivas dos stakeholders envolvidos.
Essa defini¢do ¢é construida a partir da analise dos elementos identificados no CATWOE, que
orienta a compreensdo das visdes de mundo e dos interesses em jogo. A defini¢do raiz permite
consolidar essas percepgdes em uma visdo compartilhada, que direciona a modelagem conceitual
de solugdes sistemicamente desejaveis e culturalmente viaveis [Georgiou 2015].

A definicdo raiz de cada CATWOE estao listadas nas tabelas a seguir de cada
transformagao:

Transformacio 1

C(Customer): Orgdos de Defesa Nacional, Forgas Armadas, Governo Federal e a sociedade
brasileira que se beneficia da prote¢@o de informagdes sensiveis.

A(Actor): Centros de tecnologia e defesa cibernética das Forgas Armadas, empresas de
tecnologia nacionais, pesquisadores especializados em IA e seguranga da informacgao.
T(Transformation): Uso inseguro de informacio sensivel em modelos de inteligéncia
artificial estrangeiros — Uso seguro de informacio sensivel em modelos de inteligéncia
artificial nacional.

W(Weltanschauung): Um pais que controla sua propria tecnologia de IA garante maior protecédo
de dados, independéncia estratégica e capacidade de resposta a ameagas informacionais.
O(Owner): Ministério da Defesa, por meio dos Centros de Tecnologia e Defesa Cibernética das
For¢as Armadas, Ministério da Ciéncia, Tecnologia ¢ Inova¢des (MCTI), responsaveis por
autorizar e financiar o desenvolvimento de solu¢Ges nacionais de IA.

E(Environment): Limitagdes orcamentarias, escassez de profissionais especializados,
necessidade de infraestrutura tecnoldgica adequada (data centers, supercomputadores) e
restrigdes legais relacionadas a prote¢do de dados.

Definicao raiz: Um sistema conduzido por centros de pesquisa e engenheiros sob supervisao
militar, que visa substituir modelos externos por solugdes nacionais, assegurando o controle da
informagdo sensivel, com base na visdo de que a soberania digital ¢ essencial para a defesa do
Estado brasileiro.

Tabela 1: CATWOE e definicdo raiz da transformacéo 1

Transformacio 2

C(Customer): Governo Federal, Forgas Armadas, industria de defesa ¢ a sociedade brasileira que
se beneficia da autonomia tecnologica.

A (Actor): Centros de pesquisa, universidades, empresas nacionais de tecnologia e centros de
defesa cibernética.

T(Transformation): Dependéncia de modelos de IA estrangeira para criacdo de tecnologia
para o setor de Defesa Brasileiro — Independéncia de modelos de IA para producio de
tecnologia no setor de Defesa Brasileiro.

W(Weltanschauung): A autonomia tecnoldgica ¢ fundamental para garantir a seguranca
nacional, reduzir riscos estratégicos e fortalecer a soberania do pais.

O(Owner): Ministério da Defesa, Ministério da Ciéncia, Tecnologia ¢ Inovagdes (MCTI) e
agéncias de fomento a pesquisa e inovagao.
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E(Environment): Barreiras tecnoldgicas, escassez de investimentos continuos, falta de politicas
publicas especificas e dificuldade de retencdo de profissionais qualificados.

Definicao raiz: Um sistema nacional de pesquisa e inovagdo tecnologica voltado a Defesa,
sustentado por parcerias entre governo, setor produtivo e universidades, que tem por objetivo
reduzir a dependéncia de solu¢des externas e fortalecer a capacidade auténoma de produgdo de
tecnologias criticas.

Tabela 2: CATWOE e definigao raiz da transformagao 2

Transformacio 3

C(Customer): Sociedade civil, Governo Federal e organizagoes de defesa dos direitos civis,
interessados em garantir o uso ético e seguro da [A.

A (Actor): Ministério da Defesa, 6rgdos de comunicacdo institucional, pesquisadores em ética
da IA e agéncias reguladoras.

T(Transformation): Percepcio publica de inseguranca quanto ao uso de IA no setor de
Defesa — Confianca publica na aplicacio segura e ética da IA no setor de Defesa.
W(Weltanschauung): A confianca da populagdo ¢é essencial para legitimar a adogdo de
tecnologias emergentes, garantindo transparéncia e responsabilidade social.

O(Owner): Governo Federal, por meio do Ministério da Defesa e dos 6rgaos de comunicagao
oficial.

E(Environment): Riscos de exposi¢do de informagdes sensiveis, baixa compreensdo publica
sobre o funcionamento da IA, auséncia de politicas de comunicagdo eficazes e falta de
regulamentacdo clara sobre o uso ético da IA.

Definicdo raiz: Um sistema de governanga e comunicacdo transparente, que promova a
participagdo social e estabeleca diretrizes éticas claras para o uso da inteligéncia artificial no setor
de Defesa, fortalecendo a confianca publica ¢ a legitimidade das a¢des governamentais.

Tabela 3: CATWOE e definicdo raiz da transformacéo 3

3.3.3 Sistemas de atividades humanas

A analise das CATWOE possibilita a elaboracdo de um Sistema de Atividades Humanas,
do inglés Human Activity System (HAS). Georgiou [2015] propde que esse sistema analise recortes
do problema, mais especificamente cada transformacgao proposta, e liste as atividades que viabilize
as transformagdes desejadas. Além disso, ele também defende a utilizagdo de cinco critérios (5E)
para que os resultados das mudangas sejam analisados: Eficacia, Eficiéncia, Efetividade, Etica e
Elegéncia. Esses critérios oferecem uma base para analisar e refinar os HAS, garantindo que as
solugdes de inteligéncia artificial no setor de Defesa Brasileiro sejam viaveis, eficazes, eficientes
e socialmente aceitaveis [Checkland 1999].

A Figura 3 apresenta os HAS desenvolvidos para cada transformacdo, reunindo as
atividades essenciais para viabilizar as mudangas propostas. Além disso, incorpora o conceito de
Supersistema, permitindo visualizar as inter-relagdes entre os HAS por meio de atividades
compartilhadas, reforcando uma compreensao integrada da situag@o analisada. Esta interatividade
evidencia que o sucesso de uma transformagdo estd condicionado ao progresso das demais,
refor¢ando a natureza sistémica da situagdo-problema.
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Figura 3 — Supersistema

Segundo Georgiou [2015], a avaliagdo das transformagdes propostas deve considerar ndao
apenas sua viabilidade técnica, mas também se sdo culturalmente desejaveis no contexto em que
se inserem. Essa analise é fundamental para garantir que as mudangas sugeridas sejam aceitas pelos
stakeholders envolvidos e possam ser implementadas de forma pratica e sustentavel. No caso da
adocdo de solugdes de inteligéncia artificial no setor de Defesa, essa avaliagdo permite alinhar as
transformagdes aos valores institucionais, sociais e estratégicos, assegurando que sejam
sistematicamente viaveis e contribuam para a construgdo de solugdes legitimas e efetivas.

No contexto da Transformacio 1, que propde a substituicio do uso inseguro de
informagdes sensiveis em modelos de [A estrangeiros por solugdes nacionais, verifica-se que a
proposta ¢ culturalmente desejavel, pois reforga a soberania informacional e a prote¢do de dados
estratégicos, temas amplamente valorizados no setor de Defesa. No entanto, sua viabilidade
sistémica enfrenta obstaculos relacionados a necessidade de altos investimentos em infraestrutura
tecnologica ¢ a formagdo de capital humano especializado, exigindo agdes coordenadas entre
governo, centros de pesquisa e setor produtivo para superar essas barreiras.

A Transformagdo 2, voltada a promogao da autonomia tecnolégica por meio da redugao da
dependéncia de modelos estrangeiros, também se apresenta como culturalmente desejavel,
alinhando-se a busca por maior independéncia nacional em areas sensiveis. Contudo, sua
viabilidade sistémica depende de investimentos continuos em pesquisa ¢ desenvolvimento, bem
como da criagdo de politicas de incentivo a retencao de talentos e fortalecimento das capacidades
das universidades e centros tecnoldgicos nacionais, o que demanda um esforgo institucional de
longo prazo.

Por fim, a Transformagdo 3, que busca promover a confian¢a publica no uso da IA na
Defesa por meio da transparéncia e da disseminagdo de informacgdes claras, apresenta alta
desejabilidade cultural, uma vez que atende aos principios democraticos de participacdo e controle
social. Sua viabilidade sist€émica é favorecida por exigir menos recursos financeiros diretos,
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dependendo mais da implementagdo de politicas de comunicacdo eficazes ¢ de agdes voltadas ao
combate a desinformacdo, elementos fundamentais para garantir a legitimidade social das
iniciativas de adocdo de IA no setor de Defesa.

Com o Supersistema definido e validado pelos critérios de desejabilidade cultural e
viabilidade sistémica, o proximo passo consiste em detalhar o planejamento da implementacdo das
atividades — estabelecendo cronogramas, responsaveis, metas ¢ indicadores de desempenho. Essa
etapa busca garantir que a mudanga proposta ndo apenas seja compreendida e aceita pelos
stakeholders, mas também possa ser executada de forma coordenada, realista e sustentavel dentro
do contexto estratégico da Defesa.

4 Conclusao

A implementa¢do da IA no setor de Defesa vai além da modernizagdo tecnologica,
exigindo uma reorganizagdo estrutural que impacta a soberania nacional e redefine processos
decisorios. Esse cenario, marcado por interesses conflitantes e limitagdes operacionais, reforca a
necessidade de abordagens participativas e sist€émicas, como os PSM, que facilitam a expressdo de
diferentes perspectivas e a construgdo de solu¢des mais legitimas e contextualizadas.

Nesse contexto, adotou-se a SSM por sua eficacia em lidar com problemas mal
estruturados, revelando interesses divergentes e facilitando o entendimento entre multiplos atores.
A aplicagdo da SSM permitiu mapear percepcdes, compreender dindmicas sociais € propor
transformagoes consideradas desejaveis e viaveis, oferecendo uma base metodologica adequada
para a adogdo da IA na Defesa de forma colaborativa e alinhada a realidade brasileira.

Com base em pressupostos hipotéticos, os resultados indicaram transformagdes capazes de
promover avangos no desenvolvimento social, tecnoldgico e militar, além de identificar a¢des que,
integradas de forma sistémica, podem viabilizar sua implementagao e contribuir para solugdes mais
sustentaveis e eficazes no setor.

A Transformagdo 1 propde substituir o uso inseguro de informagdes sensiveis em modelos
estrangeiros por solugdes nacionais, fortalecendo o controle e a seguranca dos dados. Sua
viabilidade depende da superagdo de obstaculos como limitagdes orcamentarias, falta de
profissionais especializados e necessidade de investimentos em infraestrutura, tendo como
facilitador o interesse governamental em fortalecer a soberania digital.

A Transformagdo 2 busca romper a dependéncia de modelos estrangeiros para o
desenvolvimento de tecnologias de Defesa, promovendo a autonomia nacional. Apesar das
dificuldades relacionadas a investimentos continuos e reten¢do de talentos, a existéncia de centros
de pesquisa e universidades com capacidade de inovacao favorece essa iniciativa.

A Transformacao 3 propoe fortalecer a confianga publica no uso da IA na Defesa, por meio
da dissemina¢do de informagoes claras e confidveis. Sua viabilidade ¢ alta, pois depende mais de
esfor¢os de comunicagdo e politicas de transparéncia do que de grandes investimentos, sendo o
principal desafio superar a desinformacéo e ampliar o entendimento da populag@o.

Por fim, este trabalho demanda validagdo experimental para verificar se os pressupostos
assumidos correspondem a realidade e se as atividades e critérios propostos sdo eficazes para
aprimorar o desenvolvimento nacional, mantendo a aceitabilidade entre os stakeholders. Também
¢ pertinente investigar modelos de governanga para a gestdo ética da inteligéncia artificial, bem
como estudos aprofundados sobre a formagao de parcerias estratégicas entre governo, industria e
academia, de forma a consolidar um ecossistema nacional de desenvolvimento tecnologico
sustentavel e autonomo.
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