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RESUMO

Este estudo analisa os desafios éticos, juridicos e geopoliticos associados ao uso de
sistemas de armas letais autonomas baseados em Inteligéncia Artificial. Por meio da Soft Systems
Methodology, estruturou-se a problematica considerando multiplos atores e visdes de mundo.
Foram identificadas lacunas regulatorias, riscos humanitarios e limitagdes técnicas desses sistemas
em contextos de conflito. A modelagem permitiu propor transformacdes desejaveis, tarefas
estruturadas e critérios de avaliacdo, além de destacar a importancia da supervisdo humana em
decisoes letais. O estudo enfatiza a necessidade urgente de regulamentacdes internacionais robustas
e de governanca ética para mitigar os impactos negativos da automagao bélica.

PALAVRAS CHAVE. Soft Systems Methodology, Inteligéncia Artificial, Sistemas
Auténomos.

Topicos: D&SP — PO em Defesa e Seguranca; IA — PO e IA.
ABSTRACT
This study analyzes the ethical, legal, and geopolitical challenges associated with the use
of lethal autonomous weapon systems based on Artificial Intelligence. Through the application of

Soft Systems Methodology, the problem was structured by considering multiple stakeholders and
worldviews. Regulatory gaps, humanitarian risks, and technical limitations of such systems in
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conflict scenarios were identified. The modeling process enabled the proposal of desirable
transformations, structured tasks, and evaluation criteria, while highlighting the importance of
human supervision in lethal decision-making. The study emphasizes the urgent need for robust
international regulations and ethical governance to mitigate the negative impacts of military
automation.

KEYWORDS. Soft Systems Methodology, Artificial Intelligence, Autonomous Systems.
Paper topics: D&SP — OR in Defense and Security; Al — OR e Al

1. Introduciao

O avanco da Inteligéncia Artificial (IA) no dominio militar tem intensificado debates
sobre seguranca, ética e governanga internacional. A incorporacdo de sistemas autdbnomos em
armamentos ¢ drones, muitas vezes operando com minima ou nenhuma supervisdo humana,
potencializa riscos estratégicos, amplia assimetrias de poder e fomenta uma nova corrida
armamentista digital. Esse cenario é agravado pela auséncia de um marco regulatério global
robusto, o que cria lacunas normativas e dificulta a responsabilizacdo por decisdes letais tomadas
por maquinas inteligentes [Afina e Paoli 2024].

Organizagdes internacionais tém alertado que o desenvolvimento ndo regulamentado de
Sistemas Letais de Armas Autdnomas (LAWS, do termo em inglés Lethal Autonomous Weapon
System) representa “uma ameaga concreta a estabilidade e a paz internacional”, demandando
“mecanismos preventivos, revisdes legais e marcos éticos vinculantes” [UNODA 2023]. O Comité
Internacional da Cruz Vermelha refor¢a que o uso autonomo da forga requer salvaguardas minimas,
como o controle humano significativo e o cumprimento irrestrito do Direito Internacional
Humanitario (DIH) [ICRC e Geneva Academy 2024]. As discussdes recentes no ambito da ONU
tém avancado no reconhecimento de que as obrigacdes juridicas e morais devem recair sobre os
Estados e individuos, ndo sobre as maquinas [United Nations 2023].

Além da dimensdo juridica, o problema ¢é inerentemente complexo, pois envolve
multiplos stakeholders, como governos, empresas de tecnologia, organizagdes multilaterais, forgas
armadas, grupos armados e a sociedade civil, que operam com visdes de mundo divergentes,
interesses conflitantes e niveis assimétricos de poder e conhecimento técnico. Trata-se, portanto,
de um problema multifacetado, permeado por incertezas tecnoldgicas, dilemas morais e disputas
geopoliticas [Afina e Paoli 2024].

Casos recentes reforcam a urgéncia do debate. A utilizacdo de sistemas de IA para
selecionar alvos em operagdes militares ja esta sendo empregada em conflitos reais, como relatado
em reportagens sobre o uso de IA por for¢as armadas em Gaza, gerando preocupagdes éticas e
acusagOes de violacdo de direitos humanos [Apps 2024].

Diante deste cenario, o presente estudo propoe a aplicacdo da Soft System Methodology
(SSM) como instrumento de Estruturacao de Problemas (Problem Structuring Method — PSM) na
area de Pesquisa Operacional Soft, voltado a analise participativa e critica do uso bélico da IA. A
SSM oferece um arcabougo conceitual adequado para lidar com problemas mal estruturados, onde
ha multiplicidade de perspectivas, ambiguidade normativa e elevada incerteza. O objetivo ¢é
fomentar o debate publico, propor caminhos regulatorios e promover a conscientizagdo sobre os
riscos e responsabilidades associados ao emprego da IA em contextos de conflito armado.

Esta pesquisa esta estruturada em cinco sec¢des: revisdo teorica, analise dos desafios
éticos e geopoliticos, modelagem do problema com base na SSM, discussdo dos resultados e
recomendagdes para pesquisas futuras com abordagens complementares.

2. Panorama dos desafios éticos e geopoliticos da IA e seus impactos
2.1. Inteligéncia Artificial em aplicag¢des militares

A crescente incorporacdo de sistemas de IA em aplicagdes militares, como vigilancia,
reconhecimento e armamentos letais autonomos, tem suscitado preocupagdes significativas quanto
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a opacidade decisoria, confiabilidade técnica e auséncia de mecanismos robustos de
responsabilizagdo. A opacidade dos algoritmos de IA dificulta a compreensdo das decisdes
tomadas, comprometendo a conformidade com os principios do DIH, especialmente no que tange
a distingdo entre combatentes e civis e a proporcionalidade nos ataques. Além disso, a auséncia de
um marco regulatorio internacional robusto para o uso militar da IA contribui para um vacuo
normativo perigoso, dificultando a responsabilizacdo por decisdes letais tomadas por maquinas
inteligentes [West 2024].

A proliferagdo de tecnologias de IA em armamentos pode acentuar desigualdades entre
Estados, fomentando uma nova corrida armamentista e gerando instabilidade geopolitica. A
auséncia de um consenso internacional sobre a regulamentacdo de LAWS tem sido agravada por
tensoOes geopoliticas e falta de lideranga politica, dificultando a implementacdo de medidas eficazes
de controle e supervisao [Blanchard e Bruun 2024].

2.2. Os efeitos na geopolitica

O impacto da IA na geopolitica contemporanea é profundo, influenciando diretamente a
projecdo de poder estatal e a configuragdo das relagdes internacionais. A crescente assimetria
tecnologica entre nagdes tende a acentuar desequilibrios estratégicos, expondo paises com menor
capacidade tecnologica a riscos elevados, como ataques cibernéticos ¢ ofensivas conduzidas por
sistemas auténomos de carater militar. Essa assimetria tecnologica, aliada a auséncia de
mecanismos multilaterais efetivos de controle, favorece o uso indiscriminado de sistemas
autdnomos e aprofunda a incerteza estratégica no plano global [Afina e Paoli 2024].

Além disso, como demonstram evidéncias recentes em zonas de conflito real, o uso da
IA militar pode induzir lideres politicos a uma falsa percepcao de superioridade tatica, incentivando
decisdes precipitadas ou escaladas de conflito com base em avaliagcdes automatizadas [Apps 2024].
Essa percepcdo equivocada, associada a aceleragao da tomada de decisdo por sistemas autobnomos,
compromete a estabilidade internacional e desafia os principios de contencdo e prudéncia
estratégica [ICRC e Geneva Academy 2024].

2.3. Os efeitos militares e sociais

A presenga de sistemas autdonomos no contexto militar levanta sérias duvidas quanto a
responsabilizag@o por eventuais crimes de guerra, especialmente em cenarios urbanos complexos,
nos quais limitagdes técnicas e decisdes baseadas em padrdes podem resultar em ataques a civis.
A possibilidade de erros na identificag@o de alvos e a dificuldade em atribuir responsabilidade por
decisdes tomadas por IA configuram ameacgas significativas aos Direitos Humanos e as normas das
Convengdes de Genebra. Como alerta o Comité Internacional da Cruz Vermelha, é urgente garantir
supervisao humana significativa em decisoes letais e submeter os sistemas autobnomos a critérios
normativos estritos [Blanchard 2024].

Casos recentes demonstram que o uso de IA em cenarios reais, como nos conflitos em
Gaza e na Ucrénia, ja evidencia os riscos de sua aplicag@o descontrolada. A utilizagdo de IA para
identificacao de alvos tem sido associada a erros sistematicos e impactos colaterais severos [Apps
2024]. Tais ocorréncias apontam para a necessidade de definigdo clara do regime juridico aplicavel,
além da implementacdo de restrigdes normativas e operacionais capazes de conter a expansio
irrestrita de armamentos autonomos [ICRC e Geneva Academy 2024].

3. Pesquisa Operacional Soft

A problematica abordada neste estudo envolve multiplos atores com interesses
divergentes, cujas interagdes ocorrem de forma dindmica e imprevisivel. Tal complexidade escapa
as abordagens tradicionais da Pesquisa Operacional (Hard OR), voltadas a problemas bem
estruturados e consensuais [Mingers e Rosenhead 2004]. Em contraste, os PSMs emergiram
justamente para lidar com situacdes mal estruturadas, caracterizadas por ambiguidade, multiplas
perspectivas e objetivos em conflito.
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Os PSMs originaram-se da pratica e sO posteriormente foram sistematizados,
incorporando fundamentos tedricos de distintas 4reas do conhecimento. Essa génese pragmadtica
torna a pratica uma dimensao essencial da analise metodologica, ainda que dificulte a categorizagao
precisa dos métodos. Com base nisso, o estudo adota a SSM, concebida como abordagem geral
para redesenho organizacional, valorizando o pluralismo cultural e a construgdo participativa de
modelos conceituais [Checkland e Poulter 2020].

Conforme apontam [Mingers ¢ Rosenhead 2004], os PSMs sdo particularmente
adequados para lidar com contextos marcados pela presenga de multiplos atores, diversidade de
perspectivas, interesses conflitantes ou incomensuraveis, elementos intangiveis relevantes e
elevados niveis de incerteza. Dado que a problematica tratada neste estudo exibe precisamente
essas caracteristicas, justifica-se a ado¢do da SSM, uma metodologia da Pesquisa Operacional Soft
especialmente concebida para enfrentar situagdes complexas, mal estruturadas e ambiguas,
permeadas por multiplas visdes de mundo. A estrutura esta apresentada na Figura 1.

(1) IDENTIFICACAO E EXPLORACAOD (7) IMPLEMENTACAO DE ACOES TRANSFORMADORAS
DA SITUACAO PROBLEMATICA FUNDAMENTADAS NOS APRENDIZADOS DO PROCESSO

(6) IDENTIFICACAO DE MUDANCAS
POSSIVELS E PERTINENTES
‘ (2) REPRESENTACAO GRAFICA DA ‘

SITUACAQ POR MEIO DE FIGURAS RICAS =
| (5) COMPARACAO ENTRE 05 J

L’\ MODELOS E A REALIDADE EMPIRICA
(3) CONSTRUCAD DE DEFINICOES RAIZ (4) ELABORACAO DE MODELOS CONCEITUAIS DE
COM BASE NA FORMULA CATWOE ATIVIDADE COMO INSTRUMENTOS DE REFLEXAQ

Figura I - Etapas de desenvolvimento do SSM
Fonte: adaptado de [Checkland 1981]

A SSM adota uma abordagem qualitativa e interpretativa, voltada a construgdo
colaborativa de entendimentos sobre a realidade social, com o objetivo de promover mudancgas que
sejam, a0 mesmo tempo, sistemicamente desejaveis e culturalmente viaveis. Este trabalho
estrutura-se a partir do modelo clédssico proposto por [Checkland 1981], que compreende sete
estagios interdependentes: (1) identificacdo e exploragdo da situacdo problematica; (2)
representacdo grafica da situagdo por meio de figuras ricas; (3) construgdo de defini¢des raiz com
base na formula CATWOE; (4) elaboragdo de modelos conceituais de atividade como instrumentos
de reflexdo; (5) comparagao entre os modelos e a realidade empirica; (6) identificacdo de mudancas
possiveis e pertinentes; ¢ (7) implementa¢do de agdes transformadoras fundamentadas nos
aprendizados do processo.
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4. Modelagem do Problema
4.1. Estagios 1 e 2

Desafio éti dalA ilit
Desafio ético no uso da IA em emprego militar FILTROS

eT0s

eIy

FORCAS ARMADAS i

--------------------------

DRONES E
ARMAS

‘. 0
.......................

Figura 2 — Figura rica da situacdo problematica abordada no estudo

Na analise realizada no escopo da modelagem do problema, a partir da Figura 2,
identificaram-se os principais agentes envolvidos no contexto das armas auténomas letais baseadas
em inteligéncia artificial. Entre os atores mapeados estdo os Governos Nacionais, que detém o
poder decisorio sobre politicas de seguranca e defesa; as Empresas de Tecnologia, enquanto
protagonistas no desenvolvimento e comercializagdo dessas tecnologias; Grupos Terroristas, que
podem se apropriar indevidamente das inovacdes para fins destrutivos; Organizagdes Mundiais
como a ONU, OTAN e outras entidades multilaterais, que atuam como moderadoras € promotoras
de consensos normativos; os Académicos, que contribuem para o embasamento critico e técnico
do debate; a Populagdo em geral, enquanto sujeito moral e politico afetado diretamente pelos riscos
dessas tecnologias; e, por fim, a propria Inteligéncia Artificial atuando de forma auténoma, o que
introduz um novo tipo de agente abstrato, ndo-humano, com potencial para causar danos
irreversiveis.

Além da identificagdo dos atores, a analise também trouxe a tona importantes dindmicas
sociais e politicas que moldam o desenvolvimento, a regulagdo e o uso dessas tecnologias. Entre
elas, destaca-se a percepcao publica sobre os riscos e potencialidades da A militar, muitas vezes
permeada por desinformag@o ou otimismo tecnoldgico acritico. Soma-se a isso a dificuldade de
quebra de paradigmas e a resisténcia cultural a aceitagdo dos riscos inerentes a automacdo de
decisoes letais. O avanco tecnoldgico traz consigo riscos ainda ndo totalmente compreendidos, o
que se agrava frente aos interesses financeiros de stakeholders influentes, como corporagdes
tecnologicas e setores militares-industriais. Também foi evidenciada a dificuldade das
organizagdes internacionais em harmonizar interesses e agendas politicas distintas entre os
Estados-membros, além da urgéncia de se estabelecer mecanismos claros de responsabilizacdo por
decisdes que resultem em perdas de vidas humanas. Outro fator critico ¢ o uso indevido da
tecnologia por atores que atuam a margem da legislacdo internacional, como grupos terroristas ou
regimes autoritarios.

Por fim, observou-se que cada agente atua com diferentes capacidades de influéncia na
modelagem do problema. Os Governos Nacionais, por meio da imprensa ¢ da retdrica politica,
podem moldar a opinido publica e direcionar o debate publico. As Empresas de tecnologia exercem
forte influéncia por meio do /obby junto a politicos € meios de comunicacgdo. Os grupos terroristas
utilizam a tecnologia de modo oportunista e destrutivo, desafiando os limites normativos. As
OrganizagOes Internacionais possuem a prerrogativa de mediar interesses divergentes e criar
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diretrizes globais, ainda que enfrentem limita¢des politicas e institucionais. Os académicos podem
contribuir significativamente para a formacao da opinido publica, ao passo que a Populacdo exerce
papel ativo ao pressionar governos por decisdes éticas e transparentes. A [A autdbnoma emerge
como um ator disruptivo, com a capacidade de agir de forma imprevisivel e, em tltima instancia,
provocar consequéncias irreversiveis a humanidade, o que impde desafios éticos e regulatorios
inéditos na histéria da guerra e da tecnologia.

4.1.1. Identificacao dos sistemas relevantes

A partir da analise estruturada com base na SSM apresentada na primeira etapa da Figura
1, foram identificados trés sistemas relevantes cuja interacdo constitui o nicleo da problematica
associada ao uso de armas auténomas letais com base em inteligéncia artificial e apresentados na
Figura 2. Esses sistemas — Regulamentador, de Defesa e de Desenvolvimento Tecnolégico —
representam conjuntos interdependentes de atores, interesses e funcgdes que influenciam
decisivamente o desenvolvimento, a implementagao e o controle dessas tecnologias.

O Sistema de Regulamentadores ¢ composto por Organiza¢cdes Mundiais (como a ONU
e a OTAN), Governos, Forcas Armadas e a populagdo. Este sistema tem como func¢ao primaria o
estabelecimento de normas, protocolos e acordos internacionais que definam os limites éticos,
legais e operacionais do uso da IA em contextos bélicos. Organiza¢des multilaterais atuam como
foruns de negociacao e harmonizacgdo de interesses entre nagdes, ao passo que os governos detém
a capacidade legislativa e executiva para internalizar tais normativas. As For¢as Armadas, como
usuarias finais da tecnologia, exercem papel central na aplicagdo ¢ adequacdo dessas normas aos
cenarios reais de operagdo. A Populagdo, por sua vez, figura como agente de pressdo politica e
moral, podendo influenciar diretamente as decisdes dos representantes estatais e a agenda das
organizagdes internacionais.

O Sistema de Defesa compreende a articulagao entre os Governos, as Forcas Armadas e a
Populacdo. Esse sistema ¢é responsavel por empregar as tecnologias desenvolvidas em contextos de
seguranga nacional e internacional, sendo o ponto focal da aplicagdo pratica da IA bélica. Os
governos, ao formularem politicas de defesa, determinam os limites de engajamento e uso
operacional dessas tecnologias. As For¢as Armadas sdo as executoras diretas, operando os sistemas
de armas autdnomas e gerenciando seu uso tatico e estratégico. Os proprios sistemas de armas,
enquanto entidades técnico-autdnomas, constituem componentes internos do sistema, com
crescente grau de independéncia decisoria. A Populacao permanece como elemento vulneravel e,
ao mesmo tempo, influente, pois suas reagdes sociais, culturais e politicas frente ao uso desses
sistemas podem retroalimentar a revisao de politicas e estratégias de defesa.

O Sistema de Desenvolvimento Tecnologico, por sua vez, agrega atores envolvidos na
pesquisa, desenvolvimento e disseminagdo de solugdes em inteligéncia artificial para uso militar e
civil. Compoem esse sistema os Governos (como financiadores e reguladores), as Empresas de
Tecnologia (como principais desenvolvedoras), os Académicos (como geradores de conhecimento
e critica especializada), os Grupos Terroristas (como usuarios marginais que exploram brechas
legais e tecnoldgicas para fins ilicitos) e a Populagdo (como beneficidria ou vitima dos produtos
tecnologicos resultantes). Este sistema ¢é particularmente complexo por abrigar interesses
econdmicos, cientificos, geopoliticos e éticos frequentemente conflitantes. A intera¢ao entre esses
atores define o ritmo e a direcdo da inovagdo, a0 mesmo tempo em que revela os riscos da
assimetria de poder e da lacuna regulatoria.

Portanto, os trés sistemas — regulamentador, de defesa e de desenvolvimento tecnoldgico
— sdo interdependentes e formam uma ecologia sociotécnica na qual decisdes e transformagdes em
um subsistema impactam significativamente os demais. A compreenséo dessa estrutura sistémica
¢ essencial para propor intervengdes viaveis, identificar conflitos éticos e delinear caminhos para
uma governancga global robusta e responsavel das armas autdnomas baseadas em [A.

DOI: 10.59254/sbpo-2025-212379
https://proceedings.science/p/212379?lang=pt-br


https://proceedings.science/p/212379?lang=pt-br
http://dx.doi.org/10.59254/sbpo-2025-212379

5/°SBPO

SIMPOSIO BRASILEIRO DE
PESQUISA OPERACIONAL

*RS

¥ DE 5 A 9 DE OUTUBRO DE 2025

4.2. Estagio 3 e 4
Tabela I - CATWOE

CATWOE para transformacio 1
C Forcas Armadas e populagao
A Governos
T Nao ha regulamentacdes internacionais unificadas quanto ao desenvolvimento
tecnologico da IA e suas aplicacdes bélicas — Regulamentar internacionalmente o
desenvolvimento tecnologico da IA e suas aplicacdes bélicas

W Balizamento juridico e ético no uso da tecnologia de IA em fins bélicos
(0] Organizagoes Mundiais
E Interesses individuais das nagoes

Definicdo raiz T1 — Um sistema que atende Forcas Armadas e populacdo geral, operado por
Governos Nacionais, que t€m a capacidade de aplicar a regulamentacao internacional sobre o
desenvolvimento tecnoldgico da IA e suas aplicagdes bélicas em fungao de balizamento juridico
e ético no uso da tecnologia de IA em fins bélicos, que estd sob dominio de Organizacdes
Mundiais e limitada por interesses individuais das nagoes.

CATWOE para transformacio 2

Populacdo

For¢as Armadas

A decisdo sobre a execugdo de um alvo pode ser feita automatizado pela IA — A
decisdo sobre a execu¢do de um alvo deve ser feita com supervisdo humana

W Responsabilizacdo individualizavel pela decisdo sobre a execugdo de um alvo

[0) Governos

E Possibilidade de ficar em desvantagem em combate caso a For¢a oponente ndo siga
0 mesmo preceito

Defini¢do raiz T2 — Um sistema que atende populag@o, operado por Forcas Armadas, que tém
a capacidade de realizar a decisdo sobre a execugdo de um alvo com supervisdo humana, para
que exista responsabilizacdo individualizavel pela decisdo sobre a execugdo de um alvo, que esta
sob dominio de Governos e limitada pela possibilidade de ficar em desvantagem em combate
caso a Forga oponente no siga 0 mesmo preceito.

CATWOE para transformacio 3

=gl

C Populacao

A Empresa de tecnologia e Académicos

T A tecnologia de IA que controla maquinas automatizadas armadas amplamente
acessivel — Acesso restrito a tecnologia de IA que controla maquinas automatizadas
armadas

W Riscos de a tecnologia cair em mao de organizagdes terroristas e ter o seu uso
desvirtuado

o Governos

E Interesses econOmicos e interesses politicos

Definicdo raiz T3 — Um sistema que atende a populag@o, operado por empresa de tecnologia
e académicos, que t€m a capacidade de realizarem acesso restrito a tecnologia de IA que controla
maquinas automatizadas armadas, evitando os riscos de a tecnologia cair em mao de
organizagdes terroristas e ter o seu uso desvirtuado, que esta sob dominio de Governos e limitada
por Interesses econdmicos e interesses politicos.
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caso de descumprimento

Figura 3 - Supersistema

A constru¢do de um modelo ético, juridico e operacional para o uso da IA em aplicagdes
bélicas exige a coordenagdo de um conjunto de tarefas estruturadas, interligadas e distribuidas entre
diferentes sistemas relevantes, reguladores, de defesa e de desenvolvimento tecnologico. Tais
tarefas devem ser guiadas por trés dimensoOes avaliativas fundamentais: eficacia (alcangar os
objetivos propostos), eficiéncia (atingi-los com o uso racional de recursos e governanga) e
efetividade (obter impacto concreto e duradouro no sistema internacional).

O primeiro eixo de acdo (grupo azul na Figura 3) diz respeito a regulamentagdo
internacional do desenvolvimento tecnologico da IA e suas aplicagdes militares. Essa tarefa requer
inicialmente a identificagdo de lacunas nos atuais acordos e normas internacionais, muitas das quais
ndo contemplam adequadamente os riscos e especificidades da inteligéncia artificial em
armamentos autonomos. A partir dessa identificagdo, torna-se necessario corrigir e atualizar
continuamente essas normas, incorporando os principios do DIH e dos Direitos Humanos, de modo
que acompanhem o ritmo acelerado das inovagdes tecnologicas. Para garantir sua eficacia, devem
ser previstas sangdes concretas para o descumprimento das normas e mecanismos multilaterais
para sua fiscalizacao.

Além disso, € essencial provocar um apelo social, sensibilizando a opinido publica global
quanto aos riscos éticos e existenciais do uso indiscriminado da [A em contextos bélicos. A pressao
popular pode, assim, servir como forga catalisadora para que 0s governos assumam cOmpromissos
vinculantes. A eficacia desta tarefa serd verificada quando houver a criagdo de normas robustas e
abrangentes; a eficiéncia serd medida pela adesdo dos paises desenvolvedores; e a efetividade sera
alcangada quando todos os membros da ONU se tornarem signatarios ¢ cumpridores desses
regulamentos.
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O segundo conjunto de tarefas fundamentais (grupo verde na Figura 3) refere-se a garantia
de supervisao humana nas decisdes sobre a execugdo de alvos. Este ponto ¢ central para evitar a
perda de controle ético no uso de armamentos autdnomos letais. A primeira etapa € o
estabelecimento de padrdes rigorosos de identificacdo de alvos ¢ a redagdo de regras claras de
engajamento, submetidas a revisdo juridica especializada. Tais regras devem definir
inequivocamente quem, dentro da cadeia de comando, possui autoridade deciséria para a execugao
de um alvo, assegurando que nenhuma maquina opere de forma letal sem validagdo humana.
Adicionalmente, protocolos de seguranca devem ser incorporados aos sistemas de [A embarcados
em armamentos para que nao haja disparo sem supervisdo.

Essa estrutura deve ser respaldada por legislagdes nacionais, que regulamentem
detalhadamente o uso dessa tecnologia. Sua eficacia sera aferida pela auséncia de vitimas civis;
sua eficiéncia, pela aplicacdo exclusivamente contra alvos militares legitimos; e sua efetividade,
quando os altos comandos das Forgas Armadas adotarem tais praticas de forma sistematizada e
preventiva.

O terceiro eixo (grupo amarelo na Figura 3) diz respeito ao controle de acesso a tecnologia
de IA aplicada a armamentos automatizados. Dada sua natureza sensivel e seu potencial destrutivo,
¢ imprescindivel regular rigorosamente quem pode desenvolver, manipular e acessar essa
tecnologia. Para tanto, é necessario regulamentar a cadeia de acesso, criando regimentos internos
baseados na legislacdo vigente, estabelecendo critérios rigorosos de seguranga para o pessoal
autorizado e aplicando fiscalizagdo constante. Caso haja suspeita de corrupg¢do ou vazamento de
informagdes, devem ser acionados os 6rgaos de Estado competentes.

Além disso, recomenda-se a compartimentagdo dos processos de desenvolvimento
tecnologico, impedindo que um unico individuo ou grupo tenha pleno conhecimento de todos os
componentes criticos do sistema. A eficacia sera observada no grau de controle sobre o fluxo de
informacdes; a eficiéncia, na continuidade segura da pesquisa e desenvolvimento; e a efetividade,
na limitacdo do acesso apenas a agentes submetidos as normativas legais.

Esses trés eixos operam sob a logica de um supersistema normativo e operacional (Figura
3), que articula o desenvolvimento tecnoldgico a governanga ética e juridica. A finalidade do
supersistema ¢é, de forma ampla, restringir o uso indevido da tecnologia, sem inibir seu avango em
seguranga ¢ capacidade de resposta. Para isso, o sistema deve garantir eficacia ao evitar violagdes
éticas e humanitarias, eficiéncia ao promover inovagao responsavel e efetividade ao assegurar que
o uso da IA esteja permanentemente submetido ao império das leis, com sancdes claras e
dissuasivas em caso de descumprimento.

Adicionalmente, tarefas executadas de forma independente, como a redacdo de regras de
engajamento ou a compartimentagdo técnica, ndo surtem o impacto desejado, além disso, ndo
possuem legitimidade, uma vez que dependem de uma estrutura integrada de acompanhamento e
avaliag@o. Assim, ¢ fundamental estabelecer critérios de controle para monitorar a execugdo de
cada tarefa em tempo real, garantindo coeréncia entre os objetivos estratégicos, os padrdes éticos
e os resultados praticos. Esse modelo integrado de regulacdo, supervisao e controle se configura
como uma das Unicas formas viaveis de assegurar que a inteligéncia artificial, ao adentrar o
dominio bélico, ndo se torne uma ameaga a propria condi¢do humana.

4.3. Estagio 5,6 e 7

A comparagdo entre o modelo conceitual do supersistema e a realidade empirica revela
uma implementagdo parcial e fragmentada das transformagdes propostas. Algumas ag¢des, como a
redacdo e revisdo juridica das regras de engajamento (2.2 e 2.3), bem como a definicdo da
autoridade decisoria na cadeia de comando (2.6), ja sdo praticadas de forma consistente. No
entanto, grande parte das atividades essenciais para a governancga responsavel da IA militar
permanece subdesenvolvida ou inexistente. A¢des como a identificagdo de lacunas normativas
(1.4), a submissdo das normas as leis internacionais (1.6), a correcdo normativa (1.7), a
implementagdo de protocolos de seguranga que impecam disparos autonomos (2.5) e o controle de
acesso a tecnologia sensivel (3.1 e 3.5) ainda ndo sdo realizadas. Outras medidas, como campanhas
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de conscientizagdo publica (1.2), a detecgdo de lacunas em tratados internacionais (1.3), a aplicacao
de sang¢des por descumprimento normativo (1.8), e a fiscalizagdo interna de pessoal (3.4), ocorrem
apenas de forma esporadica ou reativa. Essa assimetria entre o ideal proposto e a pratica vigente
evidencia a necessidade urgente de fortalecimento institucional, revisdo normativa e engajamento
multissetorial para garantir que os principios éticos e legais acompanhem a evolugao tecnoldgica
no campo da inteligéncia artificial aplicada a defesa.

A partir da modelagem realizada com base na SSM, foram identificadas mudangas
sistémicas que, além de desejaveis do ponto de vista ético, operacional e estratégico, também se
mostraram culturalmente viaveis dentro dos contextos institucionais e sociais analisados. A
avaliagdo seguiu o principio de que qualquer transformacdo proposta deve atender
simultaneamente a logica sistémica, ou seja, contribuir para a funcionalidade e coeréncia do
sistema como um todo, e ser compativel com os valores, estruturas e praticas existentes nos
diferentes atores envolvidos, como governos, forgas armadas, organizagdes internacionais,
empresas de tecnologia e a populagao.

Portanto, as transformacdes 1, 2 e 3 formam um conjunto integrado de mudangas que ndo
apenas atendem as exigéncias sist€émicas da problematica analisada, ao reforcar a seguranga, a
previsibilidade e a responsabilizag¢do, como também se ajustam, sem rupturas, as culturas politicas,
juridicas e institucionais ja existentes nos principais sistemas envolvidos. O sucesso na
identificacdo dessas transformag¢des marca um avango significativo na proposicdo de solucgdes
estruturadas para os dilemas éticos e operacionais relacionados ao uso da inteligéncia artificial em
armamentos autdnomos, pavimentando o caminho para agdes concretas, coordenadas e legitimadas
globalmente.

Com base nos aprendizados obtidos ao longo da andlise, foram delineadas agdes
estratégicas voltadas a implementagdo de transformagdes sist€émicas, com foco na regulacio,
controle, uso ético e governanca responsavel da IA aplicada ao dominio militar. No eixo da
governanga normativa, propde-se a criagdo de um comité permanente de atualizagdo legislativa
tecnologica, responsavel por revisar periodicamente as normas a luz dos avangos em IA. Essa
medida deve ser acompanhada por analises comparativas entre tratados internacionais existentes e
a legislag@o nacional, a fim de identificar lacunas e propor ajustes normativos. A compatibilizacao
das novas regras com os principios do DIH exige a elaboragdo de pareceres técnicos-juridicos, que
deverdo ser submetidos a instancias competentes, como o Comité Internacional da Cruz Vermelha.
Em complemento, sugere-se a inclusdo de clausulas especificas sobre o uso ético da IA nas
emendas legislativas e a implementacdo de sistemas de auditoria e san¢do para garantir o
cumprimento das normas. Para assegurar a aplicagdo efetiva dessas diretrizes, recomenda-se ainda
a realizagdo de treinamentos obrigatdrios para operadores militares ¢ desenvolvedores de
tecnologia sensivel.

No campo da mobilizagdo social e conscientizagdo, torna-se fundamental envolver a
populagdo civil na compreensao dos riscos do uso bélico da IA. Campanhas educativas em midias
digitais, documentarios e eventos publicos podem auxiliar na constru¢do de uma cultura critica
sobre o tema. Simultaneamente, a articulagdo com ONGs, por meio de peticdes e manifestagdes,
pode gerar pressdo social para a assinatura de tratados internacionais de controle sobre armamentos
autdnomos.

Quanto a regulamentag@o do uso tatico, ¢ essencial acolher as legislagdes que venham a
ser sancionadas pelos poderes executivos nacionais, bem como estabelecer regras claras de
engajamento operacional. Tais regras devem ser submetidas a revisdo juridica, garantindo sua
adequacdo legal. Para reduzir os riscos de erros criticos, recomenda-se o estabelecimento de
padroes rigorosos para a identifica¢do de alvos, com treinamento da IA por meio de aprendizado
supervisionado e testes em ambientes controlados. Além disso, devem ser programados protocolos
de seguranca que impecam disparos sem supervisao humana e estabelecida uma cadeia de comando
clara, restringindo a decisdo sobre execugdes letais a autoridades militares devidamente
capacitadas.
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Por fim, o controle de acesso a tecnologia representa um eixo fundamental para a
prevencdo de abusos e vazamentos. E necessario regulamentar e estruturar o acesso aos ambientes
de pesquisa e desenvolvimento de IA aplicada a armamentos, com mecanismos robustos de
identificacdo, monitoramento e registro de entrada. A fiscalizacdo interna deve ser intensificada,
com o monitoramento de atividades suspeitas, e a compartimenta¢ao do conhecimento técnico deve
ser adotada como estratégia preventiva. Em casos de corrup¢do ou vazamento de informagdes,
recomenda-se o acionamento imediato de 6rgaos estatais responsaveis pela seguranga institucional
e aplicagdo da justica.

A modelagem da problematica por meio da SSM possibilitou estruturar, de forma coerente
e compreensiva, os desafios multifacetados relacionados ao uso da inteligéncia artificial em
sistemas bélicos. A abordagem destacou a presenga de multiplos atores, como governos,
organizagdes internacionais, empresas de tecnologia, for¢as armadas, académicos, populacdo e até
a propria A como agente autonomo, e revelou as complexas dindmicas de poder, interesse e
responsabilidade entre eles. Através da constru¢do das definicoes CATWOE e dos modelos
conceituais, foi possivel compreender a interacdo entre os sistemas de regulamentacao, defesa e
desenvolvimento tecnologico, identificando pontos criticos e relagdes de interdependéncia.

Esse processo analitico permitiu, de forma fundamentada, identificar transformacdes
sistémicas desejaveis e culturalmente viaveis, como a regulamentacdo internacional do uso bélico
dalA, a garantia de supervisao humana nas decisdes letais e o controle rigido de acesso a tecnologia
sensivel. A partir dessas transformagoes, foram propostas tarefas especificas, organizadas em trés
eixos estratégicos, e definidos critérios claros de eficécia, eficiéncia e efetividade, tanto para a
implementacdo quanto para a avaliagdo continua dessas acdes.

O contraste entre os modelos ideais elaborados e a realidade atual evidenciou lacunas
preocupantes na regulamentacdo, fiscalizacdo e responsabilizagdo pelo uso de tecnologias
emergentes em contextos militares. Tais lacunas foram agravadas pela velocidade do avango
tecnologico, pela auséncia de consensos globais e pela resisténcia cultural a mudanca em setores
estratégicos. Nesse cenario, a abordagem sistémica da SSM mostrou-se particularmente eficaz ao
lidar com a ambiguidade, a incerteza e os conflitos de interesse que permeiam o tema. Ela forneceu
uma estrutura ldgica e dialogica que nao apenas organiza o debate, mas também aponta caminhos
viaveis para intervengdes éticas, seguras e colaborativas, orientadas por principios de governanga
internacional, respeito aos direitos humanos e responsabilidade compartilhada. Assim, o estudo
avanca na direcdo de uma modelagem propositiva, capaz de contribuir efetivamente para o
desenvolvimento de politicas publicas e mecanismos de controle sobre o uso da inteligéncia
artificial em sistemas de armamento autéonomo, dentro de uma perspectiva sistémica e
multidisciplinar.

5. Conclusées

Este estudo estruturou, por meio da SSM, alguns dos desafios éticos, juridicos e
geopoliticos associados ao uso da inteligéncia artificial em armamentos auténomos letais,
revelando a complexidade multifacetada da problematica. A modelagem permitiu identificar os
principais stakeholders, suas dindmicas de influéncia e os conflitos de interesse que dificultam a
implementacdo de uma governancga global robusta.

Ao construir modelos conceituais e definigoes CATWOE, o estudo apontou trés
transformagoes sistémicas centrais regulamentagdo internacional, supervisdo humana obrigatéria e
controle de acesso a tecnologia, que se mostraram simultaneamente desejaveis e culturalmente
viaveis. A andlise evidenciou lacunas normativas, riscos de responsabilizacdo difusa e auséncia de
mecanismos de supervisdo consistentes, exigindo intervengdes que articulem direito, seguranga e
ética em um ambiente de rapida inovagao tecnologica e fragil regulacdo internacional.

Embora a SSM tenha se mostrado adequada para compreender e estruturar o problema,
reconhece-se que sua eficicia analitica pode ser ampliada por uma abordagem multimetodologica
[Mingers 1997]. A integragdo com outros PSMs, como o SODA ou o Drama Theory, pode
intensificar a participacdo dos atores sociais, ampliar a andlise de conflitos e tornar as

DOI: 10.59254/sbpo-2025-212379
https://proceedings.science/p/212379?lang=pt-br


https://proceedings.science/p/212379?lang=pt-br
http://dx.doi.org/10.59254/sbpo-2025-212379

5/°SBPO

g SIMPOSIO BRASILEIRO DE
PESQUISA OPERACIONAL

*RS

¥ DE 5 A 9 DE OUTUBRO DE 2025

recomendagdes mais sensiveis ao contexto politico-institucional. Conforme defendem [Mingers e
Rosenhead 2004], a combinagao de métodos permite lidar com incertezas e pluralidade de valores
de forma mais integrada.

Assim, recomenda-se que pesquisas futuras aprofundem o didlogo entre abordagens
qualitativas e quantitativas, ampliando o escopo das analises e contribuindo para a construgdo de
um marco regulatorio internacional que promova o uso responsavel da IA militar, ancorado na
dignidade humana, no direito humanitario e na paz duradoura.
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