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RESUMO

Projetos de modernizagao de sistemas de defesa envolvem decisdes complexas, marcadas
por restrigdes operacionais, tecnologicas e regulatdrias. Neste trabalho, propde-se um modelo de
apoio multicritério a decisdo para priorizagdo de agdes frente aos riscos em programas de
modernizacdo. Foram avaliadas 22 alternativas com base em nove critérios, abrangendo aspectos
como alinhamento estratégico, prontidao tecnoldgica e complexidade de implementagdo. Os pesos
dos critérios foram obtidos por meio do método SMARTER, utilizando o Rank Order Centroid
(ROC) a partir de uma ordenaga@o das constantes da escala utilizada. Para analisar a robustez dos
resultados, foram realizadas 10.000 repeti¢cdes de uma simulacdo Monte Carlo com variagdo nos
pesos dos critérios. O modelo permitiu identificar alternativas estaveis e consistentes com o0s
objetivos organizacionais, demonstrando ser uma ferramenta util para apoiar decisdes em
ambientes incertos e de alta complexidade técnica.
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ABSTRACT

Defense system modernization projects involve complex decisions, marked by
operational, technological, and regulatory constraints. This paper proposes a multicriteria decision
support model for prioritizing actions in response to risks in modernization programs. Twenty-two
alternatives were evaluated based on nine criteria, covering aspects such as strategic alignment,
technological readiness, and implementation complexity. The criteria weights were obtained
through the SMARTER method, using the Rank Order Centroid (ROC) from an ordering of
importance. To analyze the robustness of the results, 10,000 Monte Carlo simulations were
performed with varying criteria weights. The model allowed identifying stable alternatives that are
consistent with organizational objectives, proving to be a useful tool for supporting decisions in
uncertain and highly complex technical environments.
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1. Introducio

Avidnicos sdo os sistemas eletronicos usados em aeronaves responsaveis por
comunicagdes, navegacao e exibicdo e gerenciamento de multiplos equipamentos instalados para
executar fungdes individuais. A necessidade de adaptacdo ou aprimoramento constante dentro de
um sistema operacional é desencadeada por varios fatores, como adaptagdo a novos requisitos de
negocios, mudangas regulatorias e evolucao tecnoldgica [Rajlich 2014].

Os sistemas existentes foram construidos para lidar com os requisitos de negdcios na época
em que foram desenvolvidos, usando estruturas de design, 16gica e documentacdo disponiveis na
época. Com a evolugao de novas tecnologias, para a empresa se manter atualizada com os requisitos
de negocios atuais, € necessario estar sempre estudando e pesquisando as tendéncias de mercado e
as necessidades dos clientes.

No ambito militar, a superioridade tecnologica é um pilar estratégico [Hanlon 1986],
tornando a modernizagdo de plataformas legado essencial para manter vantagem em cenarios de
conflito. Por isso, a modernizacdo busca aumentar a seguranga operacional, resolver
obsolescéncias e ampliar capacidades estratégicas de missdo sem comprometer desempenho.

Sistemas legados sdo aqueles que ainda atendem as necessidades para as quais foram
originalmente projetados, mas ndo permitem crescimento. E, embora ainda funcionais, foram
projetados para realidades técnicas e operacionais passadas € sua manutengdo gera custos
crescentes - financeiros, de reputagdo e operacionais. Quanto mais tempo um sistema de baixo
desempenho estiver em execu¢do, mais risco ele cria e mais recursos as empresas podem ter que
dedicar para manté-lo funcionando [Comella-Dorda et al, 2000]. A modernizacdo surge como
alternativa para estender vida util e integrar novas tecnologias, aproveitando o conhecimento
embarcado que ja existe na plataforma, maximizando os beneficios de custo e cronograma.

Empresas privadas que desejam modernizar sistemas legados, especialmente se tratando
de sistemas criticos, precisam atender objetivos como prazos, beneficios operacionais e ter alto
controle dos riscos. Um exemplo ¢ [Duren, 2006], que explora algumas opgdes para aprimorar
sistemas avionicos legados, considerando desde pequenas modificagdes até completamente
substituir o sistema. Assim, a ado¢do de um método de decisdo multicritério oferece uma
abordagem estruturada e quantificavel para gerenciar riscos técnicos e operacionais. A utilizagdo
deste método permite avaliar alternativas, equilibrando custos, beneficios operacionais, prazos e
riscos. Além disso, 0 método aumenta a transparéncia do processo de tomada de decisdo, visto
que todos os critérios sdo definidos ¢ documentados. Isso ¢ um ponto importante considerando
diversas areas de uma empresa que possuem prioridades individuais conflitantes, mas que desejam
0 mesmo objetivo em comum: ter o melhor produto. Através dessa analise, também ¢é possivel
reduzir incertezas ao lidar com multiplas variaveis, minimizando os riscos e assegurando a
efetividade do investimento realizado.

O presente trabalho propde um modelo de apoio a decisdo para priorizar a¢des relacionadas
ao gerenciamento de risco técnico-operacional no contexto da modernizacdo de sistemas criticos.
O método SMARTER foi adotado para estruturar a avaliagio multicritério de diferentes
alternativas, considerando critérios estratégicos, técnicos, regulatdrios e operacionais. A decisdo
modelada consiste em identificar quais riscos devem ser mitigados, aceitos ou evitados, com base
em um processo estruturado de priorizacdo das alternativas. O objetivo é fornecer subsidios que
permitam decisdes mais robustas e alinhadas as necessidades do projeto.

O restante deste trabalho esta estruturado da seguinte maneira. A se¢do 2 apresenta um
referencial tedrico sobre Analise de Decisdo Multicritério e Modernizagdo de sistemas criticos de
gerenciamento de riscos. A secdo 3 apresenta o modelo, incluindo os critérios utilizados e as
alternativas consideradas. Ja a secdo 4 apresenta os resultados que foram obtidos a partir do modelo
e, finalmente, a conclusao.

2. Referencial Teorico

2.1 Analise de Decisao Multicritério (MCDA)
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A analise de decisdo multicritério (MCDA) é uma abordagem voltada para situagdes em
que multiplos objetivos ou critérios precisam ser considerados de maneira simultanea. Em contraste
com métodos que procuram sintetizar problemas em um unico objetivo, a MCDA reconhece a
presencga de multiplas dimensdes relevantes para a decisdo e organiza o processo de avaliacdo a
partir dessa multiplicidade [Belton e Stewart 2002]. Essa caracteristica torna a MCDA apropriada
para problemas de decisdo em ambientes organizacionais, técnicos e publicos.

[Roy 1996] descreve a MCDA como um processo de apoio € ndo de substituigdo da
decisdo. A utilizagdo dessa abordagem busca promover maior compreensdo sobre as alternativas
em analise, ampliando a transparéncia nas escolhas e explicitando os trade-offs entre critérios. O
foco recai na constru¢do de recomendagdes baseadas em preferéncias, permitindo que os decisores
compreendam melhor as consequéncias de suas escolhas.

A definigdo dos critérios de avaliacdo ocupa posi¢do central na construgdo de modelos
multicritério. [Belton e Stewart 2002] apontam que a escolha inadequada de critérios compromete
a representatividade do modelo e, consequentemente, a qualidade do apoio fornecido. A selegdo
de critérios relevantes e a modelagem adequada das preferéncias s@o elementos apontados por [De
Almeida 2013] como determinantes para que o processo produza resultados consistentes e
aderentes aos objetivos da decisdo.

Outro ponto relevante destacado na literatura ¢ a importancia da participagdo dos
stakeholders na estruturacdo do problema e na definicao das preferéncias. O envolvimento direto
dos interessados contribui para aumentar a aceitacao dos resultados e a legitimidade das decisdes
[Roy 1996]. Modelos participativos também auxiliam na identificagdo de valores que nem sempre
sdo capturados apenas por analises técnicas, integrando diferentes perspectivas no processo.

A MCDA também favorece a realizacao de analises de sensibilidade, permitindo examinar
como mudangas nos pesos dos critérios ou nas avaliagdes das alternativas podem afetar a
recomendacao final. A aplicagdo sistematica dessa pratica amplia a confian¢a nos resultados
obtidos e possibilita que os decisores compreendam os limites de robustez de suas escolhas [Belton
e Stewart 2002].

2.2 Modernizacio de Sistemas Criticos e Gerenciamento de Riscos

A modernizagdo de sistemas criticos ¢ um processo que busca garantir a continuidade
operacional e a evolugdo funcional de sistemas essenciais a organiza¢des publicas e privadas.
Sistemas classificados como criticos sdo aqueles cujo funcionamento continuo ¢ vital para a
manutencdo de servicos estratégicos ou operagdes sensiveis, e, por isso, ndo podem ser
descontinuados ou atualizados sem planejamento estruturado. De acordo com [Sommerville 2011],
a evolugdo de software e sistemas criticos ¢ um processo continuo, impulsionado por mudangas
tecnologicas, novos requisitos operacionais € a necessidade de adaptagdo a ambientes em
transformacao.

A manutengdo e a modernizagdo desses sistemas implicam desafios técnicos e
organizacionais consideraveis. [Rajlich 2014] observa que a evolucdo de sistemas ndo é apenas
inevitavel, mas também complexa, pois envolve a integragdo de novos elementos em arquiteturas
frequentemente baseadas em tecnologias desatualizadas. A manutengdo adaptativa e perfectiva,
conforme descrita na norma ISO/IEC 14764 [ISO/IEC 14764 2006], requer processos sistematicos
de analise de impacto, planejamento de alteragdes e gerenciamento de riscos, a fim de minimizar a
probabilidade de falhas durante a implementagdo de mudangas.

A introdu¢do de novas tecnologias em sistemas criticos aumenta o risco técnico-
operacional, especialmente no que diz respeito a interoperabilidade entre componentes antigos e
novos. [Hanlon 1986] destaca que a resisténcia organizacional e a falta de politicas claras de
moderniza¢do podem agravar esses riscos, gerando atrasos, aumento de custos ¢ vulnerabilidades
operacionais. A auséncia de uma abordagem estruturada de gerenciamento de riscos tende a
comprometer a eficacia dos processos de modernizagdo, expondo as organizagdes a falhas que
podem ter impactos severos sobre a continuidade dos servigos.
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A gestdo de riscos técnicos associados a modernizacdo requer a identificagdo, avaliagdo e
priorizacdo de fatores criticos, como a obsolescéncia tecnoldgica, a disponibilidade de
competéncias técnicas internas e a complexidade dos sistemas envolvidos. [Sommerville 2011]
sugere que a decis@o entre manter, evoluir ou substituir um sistema critico deve ser baseada na
analise do custo de manutenc¢ao versus o custo e o risco da substitui¢do. Essa avaliacdo demanda a
consideragdo simultanea de multiplos critérios técnicos, econdmicos € organizacionais, o que
reforca a necessidade de modelos de apoio a decisdo estruturados.

Por fim, a modernizacdo de sistemas criticos deve ser entendida como uma atividade
estratégica e continua, e ndo como uma ag¢do pontual. A utilizagdo de processos sistematicos de
apoio a decisdo, alinhados com boas praticas estabelecidas em normas internacionais, amplia a
transparéncia e a robustez das escolhas realizadas. Nesse contexto, o uso de metodologias de
analise multicritério para priorizagdo de acdes de mitigacdo de riscos se apresenta como uma
abordagem adequada para apoiar organizagdes na conducdo de processos de modernizagdo de
maneira estruturada e orientada a objetivos.

3. Descricao do Modelo

A proposta de metodologia apresentada neste trabalho busca oferecer uma estrutura
genérica e adaptavel para apoiar decisdes em projetos de modernizagdo de sistemas criticos.
Organizagoes que enfrentam o desafio de modernizar plataformas tecnologicas maduras, como
aeronaves, veiculos militares ou sistemas navais, frequentemente lidam com incertezas técnicas,
restrigdes or¢amentarias ¢ expectativas.

O modelo proposto para apoiar a priorizacdo de agdes de gerenciamento de risco esta
estruturado em trés fases principais: fase preliminar, modelagem de preferéncias e escolha do
método, e finalizacdo. A organizacdo dessas etapas segue a adaptagao do processo apresentado por
[De Almeida 2013], conforme ilustrado na Figura 1.

Figura 1 - Visdo geral do Modelo

Modelagem de preferéncias
s . =
Fase preliminar Finalizacdo
e escolha do método
1. Caracterizar o decisor S ek 10. Avaliar
€ outros atores alternativas
2. Identificar os 7. Estabelecer 11, Efetuar andlise de
objetivos método sensibilidade
i 8. Efetuar avaliagio 12 Anallsar resulindos
3. Estabelecer intracritéio ¢ elaborar
critérios recomendagio
9. Efetuar avaliagio
4. Estabelecer espago de intercritério
agies e problemiticas
5. ldentificar fatores
niio controlados

Fonte: Adaptado de De Almeida [2013].
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A fase preliminar compreende cinco etapas: caracterizar o decisor ¢ os atores envolvidos,
identificar os objetivos, estabelecer os critérios de avaliagdo, definir o espaco de alternativas e
problematicas, e identificar fatores ndo controlaveis. Essas etapas tém o objetivo de construir uma
base consistente para a modelagem de preferéncias e a avaliagdo subsequente das alternativas.

Nesse contexto, os principais atores envolvidos na tomada de decisdo s@o os gestores do
programa, engenheiros de sistemas e engenheiros especialistas representantes de areas especificas.
Os objetivos considerados podem desde abranger a ampliagdo da vida util da plataforma, garantia
de interoperabilidade entre sistemas até adequagdo a normas internacionais. As alternativas
avaliadas para esse caso geralmente incluem agdes como substitui¢des de sistemas, atualizacdes de
software, reengenharia de arquitetura ou postergamento ou terceirizagdo de certas atividades.

Na fase de modelagem de preferéncias e escolha do método, procede-se a identificagdo da
racionalidade do decisor, considerada compensatoria neste trabalho. Essa racionalidade justifica a
escolha do método SMARTER (Simple Multi-Attribute Rating Technique Exploiting Ranks), que
utiliza a ordenagdo dos critérios de acordo com sua importancia e o calculo dos pesos por meio da
técnica Rank Order Centroid (ROC) [Edwards e Barron 1994].

Inicialmente, realiza-se a avaliacdo intracritério, com a normalizagdo dos desempenhos das
alternativas em cada critério, utilizando a Equacao 1:

xij — Pior x;

vj(xij) ~ melhor x; — Pior x;’ )

em que v; (xl- j) representa o valor normalizado da alternativa i no critério j.

Para avaliacao intercritério, é efetuado o processo de defini¢do dos pesos dos critérios, que
comega com procedimento da primeira parte do swing para obter a ordem de importancia. Em
seguida, ¢ aplicado o Rank Order Centroid (ROC), conforme Equagdo 2, para transformar a
informagdo de ordem dos critérios em pesos.

w; = —2— paratodoj=1,..,n. 2)

onde w; € o peso atribuido ao critério j, n € o numero total de critérios.A fase de finalizagdo
€ composta por trés etapas: avaliacdo das alternativas, analise de sensibilidade e elaborag¢do da
recomendacdo. A avaliagdo final de cada alternativa € realizada por meio da agregagao aditiva dos

desempenhos normalizados ponderados pelos respectivos pesos dos critérios, conforme a Equagéo
3:

U(Xi) = z W] vj(xl-j). (3)
j=1

em que v(X;) representa o valor global associado a alternativa i calculado pela Equagao 2.

A estruturacdo descrita permite que o processo de apoio a decisdo seja conduzido de maneira
sistematica, clara e alinhada aos interesses dos stakeholders, conforme defendido por De Almeida
[De Almeida 2013].

4. Aplicacio do Modelo

O estudo de caso foi desenvolvido pensando em uma empresa de engenharia no setor de
defesa e seguranca, responsavel pela modernizagcdo de aeronaves militares, que deseja realizar a
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gestdo de riscos técnicos e operacionais frente a demandas complexas de atualizagdo de sistemas
criticos. Nesse cenario, o modelo proposto age como uma ferramenta deciséria para apoiar a equipe
de design integrado de produto na avaliacdo estruturada dos riscos associados a modernizagao,
garantindo que o projeto ande de maneira a minimizar atrasos € custos.

O problema de decisdo abordado neste estudo consiste em priorizar alternativas de ac¢des
para o tratamento de riscos técnicos e operacionais associados 8 modernizagdo de sistemas criticos
de aeronaves militares. Utilizando critérios técnicos, econdmicos e estratégicos, o0 modelo busca
classificar as ag¢des segundo sua necessidade de aceitagdo, mitigagdo ou evasdo, apoiando as
decisdes da equipe de engenharia de produto.

A aplicacdo do modelo inicia com a Fase Preliminar de Defini¢do dos Critérios, tendo
como decisores principais o diretor de engenharia ¢ o gerente do programa, € como partes
interessadas (stakeholders) ¢ os engenheiros de diversas areas (sistemas, software, certificagdo,
testes etc). Os critérios foram estabelecidos com base nos desafios técnicos e operacionais de
projetos em sistemas criticos.

Cada critério foi selecionado para refletir os aspectos mais criticos do processo de
modernizacdo, incluindo maturidade tecnoldgica, complexidade de integragdo, capacitacdo da
equipe e conformidade com padrdes internacionais, sempre considerando os impactos na prontidao
operacional. Eles foram identificados baseados em revisao da literatura especializada em gestdo de
riscos técnicos, tomada de decisdo multicritério, como [Marle et al, 2012] ¢ moderniza¢ao de
software considerando tanto a adequacao a maturidade organizacional quanto as preferéncias dos
tomadores de decisdo.

Os critérios sdo os seguintes:

1. Atraso em Cronograma (AC): Esse critério mede o atraso do projeto, considerando margens
e dependéncias entre etapas. E essencial para garantir a previsibilidade do projeto e evitar
custos adicionais, garantindo que os objetivos sejam alcancados dentro do prazo planejado.
Esse € um critério de minimizagdo, no qual os valores das alternativas variam de um atraso
insignificante menor que 5% do prazo total a um atraso critico maior que 30%.

2. Atraso de Fornecedores (AF): Essencial para reduzir os riscos da cadeia de suprimentos,
esse critério leva em consideragdo os riscos associados a fornecedores, ajudando a evitar
impedimentos. Complexidade do produto e historico de entregas sdo analisados, e além de
atrasos no envio do proprio equipamento, atrasos no envio de documentagio ¢ informagdes
relevantes também sdo consideradas. Trata-se de um critério de minimizagdo, onde os valores
das alternativas variam de 0% para fornecedores com 6timo historico de entregas e multiplas
fontes de suprimento disponiveis a valores superiores a 30%, com dependéncia exclusiva de
fornecedores sem backup e contratos frageis.

3. Nivel de Prontiddo Tecnologica (Technology Readiness Level - TRL): Avalia o estagio
de desenvolvimento da tecnologia a ser implementada, conforme a escala Technology
Readiness Level (TRL 1-9) de maturidade técnica. E importante para avaliar a a maturidade
da tecnologia a ser implementada, reduzindo o risco de adog@o de solu¢des prematuras que
possam comprometer a confiabilidade e o desempenho do sistema. Esse € um critério de
maximizacdo, no qual o valor 1 significa principios basicos foram definidos (TRL 1-2), 2
representa prova de conceito pratica (TRL 3-4), 3 indica um prototipo totalmente funcional
ou modelo representacional (TRL 5-6), 4 demonstra que a tecnologia foi testada e qualificada
para ambiente real (TRL 7-8) e 5 significa que a tecnologia estd comprovada em ambiente
operacional (TRL 9).

4. Capacitaciao Técnica (CT): Se refere ao tempo e recursos necessarios para o dominio das
novas tecnologias que serdo implementadas. Garante que a organizagdo tenha capacidade de
operar ¢ manter o novo sistema, evitando a dependéncia excessiva de consultores externos e
a sustentabilidade técnica ap6és a modernizacdo. Esse € um critério qualitativo de
maximizacdo, no qual 1 significa a inexisténcia de conhecimento pratico e tedrico e
dependéncia de consultores externos, 2 significa a necessidade treinamento moderado e
documentagdo detalhada, 3 representa apenas conhecimento tedrico, mas adaptacdo rapida
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com pouco suporte externo, 4 indica conhecimento pratico minimo e 5 significa
conhecimento pratico existente ¢ consolidado na empresa.

5. Complexidade de Implementagao (CI): Analisa a complexidade de implementagdo da nova
tecnologia a plataforma existente, que pode incluir até reengenharia de sistemas. O objetivo
¢ estimar o esforgo necessario para integrar novos sistemas, ajudando a evitar projetos
excessivamente complexos que podem gerar custos imprevistos. Esse é um critério
qualitativo de minimizagdo, no qual 1 significa integracdo plug-and-play sem necessidade de
modificagdes, 2 indica adaptagdes simples em software, 3 representa modificagdes
moderadas, 4 denota alteragdes profundas que exigem novo hardware ou atualizagdes de
firmware e 5 significa necessidade de uma reengenharia da plataforma para atender as
necessidades.

6. Custo-beneficio Economico (CBE): Esse critério considera os custos financeiros contra os
ganhos operacionais de maneira a garantir que sejam distribuidos de maneira eficiente,
maximizando o retorno do investimento. Esse é um critério quantitativo de maximizagao, no
qual 1 indica que os custos superam claramente os beneficios, 2 é percebido como beneficios
limitados em relacdo aos custos, 3 representa equilibrio aceitavel entre custos e beneficios, 4
denota beneficios claramente superiores aos custos e 5 significa beneficios excepcionais com
custo insignificante diante do retorno.

7. Conformidade com Normas e Acordos Internacionais (CNAI): Verifica alinhamento com
entidades internacionais (ex.: FAA, OTAN), requisitos legais e ambientais. Crucial para
assegurar que o sistema modernizado cumpra as normas juridicas e operacionais nacionais e
internacionais, preservando a capacidade de operar em variados contextos. Esse ¢ um critério
qualitativo de maximizacdo, no qual 1 reflete incompatibilidade total com requisitos
regulatorios essenciais, 2 denota restrigdes operacionais significativas, 3 representa exigéncia
de modifica¢des técnicas pontuais, 4 indica necessidade de ajustes minimos e 5 significa
conformidade total com todas as normas aplicéveis.

8. Certificacado e Regulamentacdo (CR): Avalia prazos e dificuldades no processo de
certificagdo, considerando inclusive possiveis readequagdes no processo ja utilizado pela
empresa. Fundamental para avaliar a viabilidade do processo de certificagdo, prevenindo
atividades inesperadas que podem retardar a entrada em servigo da aeronave. Esse ¢ um
critério quantitativo de maximizagao, no qual 1 reflete readequag@o completa dos processos
da empresa e capacitagdo extensiva, 2 denota mudangas significativas em sistemas ou fluxos
de trabalho, com custos intermediarios, 3 representa modificagdes moderadas em processos
internos, 4 indica pequenos ajustes documentais e 5 significa adequagado plena aos requisitos
de certificagdo.

9. Alinhamento Estratégico (AE): Examina a demanda operacional dos clientes e
competitividade industrial. A ideia é assegurar que as modernizagdes estejam alinhadas com
as reais necessidades operacionais e com a estratégia empresarial, prevenindo investimentos
em capacidades que ndo sdo demandadas pelo mercado. Esse ¢ um critério qualitativo de
maximizacao, no qual 1 reflete pouco alinhamento com as necessidades do mercado, 2 denota
baixa relevancia para as operagles, 3 representa atendimento parcial as necessidades
estratégicas, 4 indica maior alinhamento com as necessidades de clientes e mercado e 5
significa alinhamento total com prioridades do cliente ¢ mercado estando de acordo com o
plano estratégico da empresa.

Apos os critérios terem sido estabelecidos ¢ ordenados, considerou-se 22 alternativas nesse
contexto de modernizagdo de sistemas de defesa. Elas sdo divididas entre alternativas de mitigagao,
aceitacdo e escape e sdo elas apresentadas na Tabela 01:

Tabela 01 — Alternativas de decisdo
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Alternativa

Al. Substitui¢do dos
computadores de missdo;

Alternativa

A9. Modernizar arquitetura
de rede (AFDX);

Alternativa

A17. Automacao de
processos criticos da
aeronave;

A2. Integracao de um novo
sistema de comunicagao;

A10. Atualizagdo modular
dos sistemas criticos;

A18. Adiamento da
modernizacdo aguardando
maturidade;

A3. Moderniza¢ao dos
displays do cockpit;

All. Implementagdo de
redundancia em sistemas
essenciais;

A19. Monitoramento
continuo de falhas criticas;

A4. Atualizagdo do sistema

A12. Reengenharia do

A20. Extensdo da vida util
com manutengdo preventiva

de navegacéo para GNSS; software embarcado; . .
intensiva,
AS. Aceitar A13. Treinamento intensivo A21. Descontinuagio e
interoperabilidade limitada no das equipes técnicas; substitui¢do por solugdo
datalink; COTS;

A6. Nao fazer modernizagao
do sistema de guerra
eletronica;

Al4. Parceria com
fornecedores estratégicos;

A22. Terceirizagao total da
modernizagao para
fornecedor externo.

A7. Atualizar software de
missdo para capturar medidas
novas;

A15. Adogdo de padroes
(arquitetura) abertos;

A8. Aceitar manutengao
manual do sistema elétrico;

A16. Integragdo com sistemas
aliados (ex.: OTAN);

Fonte: Elaborado pelos autores (2025).

Na segunda fase, de "Modelagem de preferéncias e escolha do método", foi identificado
que a racionalidade do decisor ¢ compensatdria € o método estabelecido foi o SMARTER, devido
a racionalidade do decisor. Logo, foi desenvolvida a matriz de consequéncias conforme mostrado
na Tabela 2, em seguida, sendo normalizada conforme a Equagéo 1.

A ordem das constantes de escalas dos critérios foi determinada usando o procedimento da
primeira parte do swing. O resultado da ordenagdo foi a seguinte: AE > CBE > CT > CI > TRL >

AC> AF > CNAI > CR.

Tabela 2 — Matriz de consequéncias
Alt. AE CBE CT I TRL AC AF CNAI CR

B C R
Al 5 4 3 4 5 10% 10% 5 5
A2 3 4 2 2 3 18% 25% 2
A3 4 4 4 2 4 10% 8% 4 4
A4 5 5 4 3 5 8% 8% 5 5
AS 2 4 2 1 2 20% 10% 2 1
A6 1 5 1 1 2 30% 20% 1 1
A7 5 5 5 4 5 10% 18% 5 5
A8 2 3 3 2 2 12% 15% 2 1
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A9 5 4 3 5 5 10% 8% 5 4
Al10 5 5 4 3 4 10% 10% 5 4
All 4 3 5 4 4 20% 18% 4 4
Al2 5 4 4 4 4 10% 6% 5 5
Al13 5 5 5 2 4 5% 5% 5 5
Al4 5 4 4 3 4 6% 6% 5 4
AlS 5 5 3 2 5 10% 8% 5 5
Al6 5 4 4 4 5 15% 18% 5 5
Al17 5 5 4 5 5 6% 6% 5 5
Al8 3 2 2 2 3 25% 20% 2 2
A19 4 3 4 2 4 10% 6% 4 3
A20 3 3 3 2 3 12% 18% 3 2
A21 4 5 3 2 5 6% 10% 5 5
A22 2 4 2 2 3 11% 20% 4 2

Fonte: Elaborado pelos autores (2025).

Em seguida, foi aplicado o método Rank Order Centroid (ROC), conforme especificado
na Equac@o 2 e depois a agregacao aditiva, conforme Equacdo 3. A Tabela 3 mostra os pesos dos
critérios conforme a aplicagdo do ROC.

Tabela 3 - Pesos dos critérios (ROC
AF CNAI CR

0.3143 | 0.2032 | 0.1477 | 0.1106 | 0.0828 | 0.0606 | 0.0421

Fonte: Elaborado pelos autores (2025).

0.0262 | 0.0123

A partir da matriz de consequéncias normalizada e da aplicacdo dos pesos ROC, foi
realizada a agregac¢do aditiva dos valores para cada alternativa. O resultado gerou o ranking inicial
das alternativas apresentado na tabela 04, no qual se destacam aquelas que apresentam maior
alinhamento com os objetivos estratégicos e desempenho superior nos critérios avaliados. Entre as
alternativas com maior valor agregado estdo A13, A4 e A15, que se sobressairam especialmente
pelos elevados escores em critérios como Alinhamento Estratégico (AE), Custo-Beneficio
Economico (CBE) e Nivel de Prontiddo Tecnoldgica (TRL), compondo, assim, o grupo prioritario
segundo os pesos originalmente definidos.

Tabela 4 — Ranking das alternativas.

Posicdo  Alternativa  Posicio  Alternativa  Posicio Alternativa

1 Al3 9 Al2 17 A20

2 A4 10 Alé6 18 A22

3 AlS 11 Al 19 AS

4 A7 12 A3 20 A8

5 Al0 13 A9 21 Al8

6 Al7 14 Al9 22 A6

7 A21 15 All

8 Al4 16 A2

Fonte: Elaborado pelos autores (2025).

5. Discussao dos Resultados

Para avaliar a robustez das alternativas frente a incerteza na definicdo dos pesos dos
critérios, foi conduzida uma analise de sensibilidade por meio de simulagdo de Monte Carlo com
10.000 iteracdes. Em cada simulagdo, os pesos foram gerados aleatoriamente por meio de uma
distribui¢do uniforme e, em seguida, normalizados para garantir que a soma total fosse igual a 1.
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Esse procedimento permitiu capturar diferentes cenarios possiveis de preferéncia entre os critérios,
mantendo a coeréncia estrutural do modelo compensatorio adotado.

A cada iteragdo, os valores previamente normalizados das alternativas foram ponderados
com 0s pesos sorteados respeitando a ordem dos critérios previamente estabelecida, gerando uma
nova agregagdo ¢ um novo ranking. Ao final das simula¢des, foi construida uma matriz de
sensibilidade que apresenta, em termos percentuais, a frequéncia com que cada alternativa apareceu
nas dez primeiras posi¢des, permitindo avaliar o desempenho relativo das opgdes ao longo de
multiplos cenarios de decisao.

Os resultados consolidados podem ser observados na Tabela 4, que apresenta o ranking
obtido com os pesos definidos pelo método ROC, e na Tabela 5, que sintetiza os resultados da
analise de sensibilidade. A aplicagdo do modelo permitiu evidenciar uma hierarquia clara entre as
alternativas frente aos riscos envolvidos no processo de modernizagdo. A alternativa Al3
(“Treinamento intensivo das equipes técnicas”) destacou-se como a mais robusta, mantendo a
primeira colocagdo no ranking com os pesos originais ¢ apresentando elevada frequéncia de
aparigdo entre as primeiras posi¢des ao longo das simulagoes.

Também se destacaram as alternativas A4, A7 ¢ A15, indicando forte alinhamento com os
critérios mais valorizados no modelo, como Alinhamento Estratégico (AE) e Custo-Beneficio
Econémico (CBE). Por outro lado, diversas alternativas ndo apresentaram desempenho
significativo e nio figuraram entre as dez melhores em nenhuma simulagdo, indicando baixa
atratividade nos diferentes cenarios simulados. A analise reforga a robustez da alternativa A13 e
das demais que mantiveram desempenho consistente, o que contribui para decisdes mais confiaveis
mesmo diante de incertezas na atribuigdo dos pesos.
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Tabela 5 — Matriz de sensibilidade.

Alt. 1° 2° 3° 4° 5° 6° 7° 8° 9° 10°
Al13 | 85,04% | 6,76% | 3,74% | 3,05% 1,06% | 0,28% | 0,05% | 0,02% | 0,00% | 0,00%
A4 1,88% | 43,03% | 40,40% | 14,62% | 0,06% | 0,00% | 0,01% | 0,00% | 0,00% | 0,00%
Al1S | 6,11% | 27,06% | 26,37% | 22,34% | 12,29% | 4,08% 1,04% | 0,56% | 0,12% | 0,02%
A7 1,08% | 3,51% | 4,42% | 10,11% | 18,12% | 20,61% | 9,11% | 9.47% | 8,41% | 5,97%
A10 | 0,00% | 0,00% | 0,02% | 0,79% | 5,99% | 15,24% | 29,69% | 17.47% | 12,49% | 10,49%
Al17 | 447% | 12,73% | 12,39% | 13,91% | 24,86% | 15,50% | 7,33% | 4,24% | 2,20% 1,49%
A21 | 142% | 6,60% | 11,53% | 30,39% | 22,02% | 14,63% | 5,76% | 3,40% | 2,74% | 0,74%
Al4 | 0,00% | 0,31% 1,08% | 3.,82% | 11,12% | 17,42% | 18,62% | 23,36% | 11,78% | 6,49%
Al12 | 0,00% | 0,00% | 0,04% | 0,89% | 3,08% | 6,09% | 11,95% | 17,63% | 25,92% | 18,91%
A16 | 0,00% | 0,00% | 0,00% | 0,00% | 0,13% | 0,85% 1,76% | 4,04% | 4,76% | 7,16%
Al 0,00% | 0,00% | 0,00% | 0,00% | 0,36% | 3,22% | 10,60% | 12,46% | 16,15% | 25,85%
A3 0,00% | 0,00% | 0,00% | 0,03% | 0,74% 1,61% | 3,03% | 5,07% | 10,58% | 14,38%
A9 | 0,00% | 0,00% | 0,00% | 0,01% | 0,07% | 0,15% | 0,45% 1,40% | 3,22% | 5,70%
A19 | 0,00% | 0,00% | 0,01% | 0,03% | 0,10% | 0,32% | 0,60% | 0,88% 1,62% | 2,79%

Fonte: Elaborado pelos autores (2025).
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6. Consideracoes finais

Este trabalho propds um modelo estruturado de apoio multicritério a decisdo para
priorizacdo de agdes no contexto da modernizagdo de sistemas criticos de defesa, aplicando o
método SMARTER com calculo dos pesos via Rank Order Centroid (ROC) e analise de
sensibilidade por meio de simula¢des de Monte Carlo. O modelo permitiu avaliar ¢ comparar 22
alternativas com base em nove critérios técnicos, operacionais e estratégicos.

A principal contribuicdo da abordagem reside na sua capacidade de tornar o processo
decisério mais transparente, fundamentado e robusto, ao incorporar diferentes pontos de vista e
incertezas inerentes a priorizacdo de agdes complexas. A analise de sensibilidade possibilitou
entender a estabilidade das alternativas frente a diferentes configuragdes de preferéncias,
permitindo ao decisor maior confianga nos resultados.

Como trabalho futuro, uma alternativa seria a aplicagdo do modelo em outros projetos de
modernizac¢ao, com valida¢do empirica dos resultados obtidos, além da integracdo com métodos
de analise de portfolio e gestdo de programas. A adocdo do modelo por diferentes areas da
organizagdo também pode ampliar sua utilidade como ferramenta corporativa de governanga
técnica e estratégica.

Agradecimentos
O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeigoamento de
Pessoal de Nivel Superior - Brasil (CAPES) - Cdédigo de Financiamento 001.

Referéncias
ALMEIDA, A. T. Processo de decisdo nas organizagdes: constru¢do de modelos de apoio. Sdo
Paulo: Atlas, 2013.

BELTON, V.; STEWART, T. J. Multiple criteria decision analysis: an integrated approach. New
York: Springer, 2002.

COMELLA-DORDA, S.; WALLNAU, K. C.; SEACORD, R. C.; ROBERT J. E.; A survey of
Black-Box Modernization Approaches for Information Systems. Proceedings of the International
Conference on Software Maintenance, 2000.

DUREN, R. W. Options for Upgrading Legacy Avionics Systems. Proceedings of the Digital
Avionics Systems Conference, 2006.

HANLON, R. C. Software modernization. Air War College, Air University, 1986.

ISO/IEC 14764:2006. Software Engineering — Software Life Cycle Processes — Maintenance.
International Organization for Standardization, 2006.

MARLE, F.; GIDEL T.; A Multi-Criteria Decision-Making Process for Project Risk Management
Method Selection. International Journal of Multicriteria Decision Making, 2012.

RAJLICH, V. Software evolution and maintenance. Proceedings of the Future of Software
Engineering (FOSE 2014), Hyderabad, India, 2014.

SILVA, D. D.; VASCONCELOS, N. V. C.; CAVALCANTE, C. A. V. Multicriteria decision
model to support the assignment of storage location of products in a warehouse. Mathematical

Problems in Engineering, v. 2015, p. 1-12, 2015.

SOMMERVILLE, I. Software engineering. 9. ed. Boston: Pearson, 2011.

https://proceedings.science/p/212342?lang=pt-br


https://proceedings.science/p/212342?lang=pt-br
http://www.tcpdf.org

