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RESUMO

Com o crescimento do ciberespaco, crescem também os danos causados por malwares,
que sdo uma das principais ferramentas utilizadas por agentes maliciosos. Algoritmos de apren-
dizado de méquina vém se consolidando como ferramentas importantes na detec¢do de ameacgas.
Modelos usados por esses algoritmos depende de dados para treinamento e teste. Nesse sentido,
os conjuntos de dados de malware tornaram-se valiosos na implantacdo de sistemas anti-malwares
modernos. No entanto, esses conjuntos de dados enfrentam problemas de qualidade das amostras,
além de ndo acompanharem a velocidade da evolugdo tecnoldgica, tornando-se obsoletos. Além
disso, muitos dos conjuntos de dados utilizados em pesquisas ndo sdo de acesso publico. Este tra-
balho propde uma estrutura de avaliacdo de qualidade baseada em métricas focada na amostragem
e a temporalidade dos dados. Ademais, incorpora critérios alinhados aos principios FAIR, com o
objetivo de incentivar a publica¢do de conjuntos de dados mais confidveis e reutilizaveis.
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ABSTRACT
As cyberspace grows, so does the damage caused by malware, which is one of the main

tools used by malicious agents. Machine learning algorithms have been consolidated as important
tools for detecting threats. Models used by these algorithms depend on data for training and testing.
In this sense, malware datasets have become valuable in the deployment of modern anti-malware
systems. However, these datasets face problems with the quality of the samples, as well as not
keeping up with the speed of technological evolution and becoming obsolete. In addition, many of
the datasets used in research are not publicly accessible. This paper proposes a quality assessment
framework based on metrics focused on sampling and data temporality. It also incorporates criteria
aligned with the FAIR principles, with the aim of encouraging the publication of more reliable and
reusable datasets.
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