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RESUMO

Os ambientes de operacdes militares do século XXI caracterizam-se pela constante
geracdo, manipulacdo e troca automdtica de dados, realizadas por sistemas digitais heterogéneos.
Quando n@o ha interoperabilidade, a troca de dados deve ocorrer por meio de um Multi Data Sys-
tem Processor (MDSP), garantindo-se consciéncia situacional em tempo oportuno. Este artigo
identifica os principais componentes do contexto operacional em questdo e propde arquiteturas de
comunicagdes com MDSP capazes de viabilizar o compartilhamento automadtico de dados entre
sistemas heterogéneos. A pesquisa adota uma abordagem qualitativa, baseada em Design Science
Research, com modelagem e avaliagdo empirica. Os resultados associam as arquiteturas identifica-
das a cendrios operacionais conforme suas caracteristicas.

PALAVRAS CHAVE. Arquitetura de Comunicacoes, Interoperabilidade, Consciéncia Situa-
cional, MDSP.
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ABSTRACT

The military operational environments of the 21st century are characterized by the cons-
tant generation, manipulation, and automatic exchange of data, carried out by heterogeneous digital
systems. When interoperability is lacking, data exchange must occur through a Multi Data System
Processor (MDSP), ensuring timely situational awareness. This article identifies the main com-
ponents of this such operational context and proposes MDSP-based communication architectures
capable of enabling the automatic sharing of data between heterogeneous systems. The research
adopts a qualitative approach, based on Design Science Research, with modeling and empirical
evaluation. The results link the identified architectures to operational scenarios according to their
characteristics.
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1. Introducao

Dispor de redes de comunicagdes integradas tornou-se um objetivo fundamental do atual
contexto de operacdes militares conjuntas. Redes integradas permitem compartilhar a consciéncia
situacional! do ambiente operacional, condi¢do necesséria durante qualquer operagio militar. [Hos-
sain, 2023] faz uma anélise ampla da importancia de sistemas digitais, especialmente os Enlaces de
Dados Tiéticos (EDT)?, para o compartilhamento da informacio em ambientes militares, e também
em ambientes civis, no século XXI.

Plataformas militares em todo o mundo dependem de sistemas digitais para gerar e com-
partilhar dados entre plataformas navais, terrestres e aéreas, possibilitando a constru¢do automatica
de um cendrio titico® comum [Hossain, 2023]. Entretanto, as peculiaridades de cada dominio ope-
racional levam ao uso de sistemas que, muitas vezes, ndo conseguem interoperar. Nesses casos,
torna-se necessaria uma solucdo intermedidria capaz de prover a interoperabilidade e, consequente-
mente, permitir o compartilhamento da consciéncia situacional.

Essa solugdo intermedidria é implementada por um gateway, denominado Processador
de Multiplos Sistemas de Dados, ou Multi Data System Processor (MDSP) na lingua inglesa. O
MDSP atua como mediador entre sistemas heterogéneos, que niao conseguiriam interoperar por
meios proprios.

A utilizagao do MDSP resolve o problema da comunicagao direta entre sistemas digitais
distintos, mas introduz outro desafio: a defini¢do da arquitetura de comunicagdes que viabilizara
a troca de dados entre multiplos MDSP. Essa arquitetura, por sua vez, depende da infraestrutura
de comunicagdes disponivel, entendida como o conjunto de equipamentos e seus periféricos que
interligam sistemas, e influencia diretamente a confiabilidade e a eficdcia da interoperabilidade.

2. Fundamentacao

Os componentes do contexto de uma rede de comunicacdes em operagdes militares con-
juntas sdo: os sistemas digitais, os elementos que os constituem, o MDSP, a infraestrutura de
comunicagdes e a arquitetura de comunicagdes. A Figura 1 apresenta os simbolos que represen-
tam os componentes do contexto, conforme as defini¢oes de [Ramella, 2021].

A ———» Representa o MDSP,

L ————————» Representa um elemento que faz parte de um sistema.

Representa um sistema em que os elementos comunicam-se por uma
infraestrutura tempordaria de comunicagdes.

r’ 5 Representaa pilhados protocolos de comunicacdes do elemento do
= sistema, desde a camada fisica até as camadas logicas.

* ————> Representa uma infraestrutura permanente de comunicagdes.

Figura 1: Simbologia dos componentes do contexto.

Esses simbolos serdo importantes na compreensdo de todas as figuras apresentadas ao
longo do texto. Ainda na Figura 1, verifica-se um componente ndo mencionado anteriormente, a

'A consciéncia situacional é a percepgio precisa dos fatores e condi¢des do que se passa ao redor do decisor durante
um periodo determinado de tempo. [BRASIL, 2015¢]

20s EDT também recebem a denominag¢do de Enlaces Automaticos de Dados (EAD) em face da automacao na troca
de dados entre seus componentes. A literatura internacional consagra o termo Tactical Data Link (TDL), cuja traducéo é
exatamente Enlace de Dado Tético.

*0Os niveis decisérios, em sentido decrescente, seguem esta cadeia hierdrquica: politico, estratégico, operacional e
tatico. O nivel politico define os objetivos das acdes a serem tomadas, as aliancas internacionais a serem estabelecidas,
as limita¢des do direito internacional e dos acordos entre nagdes e as restricoes ao uso do espaco e dos meios militares.
O nivel estratégico transforma as condicionantes e as orientagdes politicas em ac¢des estratégicas a serem desenvolvidas
pelas forcas militares. O nivel operacional planeja e conduz as operagdes necessdrias. O nivel titico emprega as forgas
militares para se atingirem os objetivos tracados. [BRASIL, 2015¢]
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pilha dos protocolos de comunicacgdes, de compreensio intuitiva, e ndo se verifica a arquitetura de
comunicagdes, objetivo deste artigo e explorada em secdo propria.

O MDSP foi projetado para possibilitar a comunicac¢io automatica entre dois sistemas he-
terogéneos e incompativeis. Esses sistemas, incapazes de trocar dados por conta de suas diferencas,
operam em um ambiente com infraestrutura de comunicac¢des que pode ser tempordria ou perma-
nente.

A infraestrutura tempordria de comunicacdes forma-se, majoritariamente, pela atuacio
de equipamentos de radiofrequéncia (RF), ou simplesmente radios, que se comunicam entre si em
igualdade de condic¢des e durante um periodo determinado e finito, muitas vezes curto, que tem
duracdo suficiente para se atingir determinado objetivo. Por outro lado, a infraestrutura perma-
nente de comunicagdes oferece servigos de telecomunicagdes por meio de redes cabeadas, MPLS
(Multiprotocol Label Switching), enlaces LPCD (Linha Privativa de Comunicacio de Dados), redes
5G* enlaces satelitais e outras tecnologias que compdem uma infraestrutura perene, que serve a
propésitos diversos.

O MDSP, por concepgio, serd independente da camada fisica® que os elementos de de-
terminado sistema usam para se comunicarem, portanto ndo serd responsavel pela transmissao ou
recep¢do de dados por um canal de RF nem por qualquer outro canal da camada fisica. Assim, o
MDSP comunicar-se-4 sempre com as camadas 16gicas® dos sistemas com os quais interagira.

Na Figura 2, todos os elementos dos dois sistemas heterogéneos comunicam-se por meio
de uma infraestrutura tempordria de comunicagdes. Nao hd interacdo entre os dois sistemas. A
interacdo ocorre apenas entre os elementos de um mesmo sistema, e os dados trocados percorrem
as camadas da pilha dos protocolos de comunica¢des. Embora essa pilha tenha sido representada
em apenas um dos elementos de cada sistema, ela estd presente em todos os elementos.

. S

Figura 2: Dois sistemas heterogéneos sem interoperabilidade.

Na Figura 3, os elementos dos dois sistemas heterogéneos ainda se comunicam por meio
de uma infraestrutura tempordria de comunicagdes. Entretanto, nesse caso, 0s sistemas interagem,
ou interoperam, por meio de um tnico elemento que faz parte de dois sistemas ao mesmo tempo.
Esse elemento € o gateway. Nele, estard sempre o MDSP, cuja funcio € interagir com as camadas
16gicas dos dois sistemas e promover a troca de dados entre eles. Em contextos em que o MDSP
sempre interagir com os sistemas, independentemente da infraestrutura de comunicagdes que o0s
sistemas usem, o gateway com o MDSP serd componente de todos os sistemas e deverd possuir os
equipamentos referentes a esses sistemas.

Na Figura 4, ha quatro sistemas heterogéneos com suas infraestruturas tempordrias de
comunicagfes que interoperam por meio de seus gateways. Entretanto, o gateway de cada sistema

“Tecnologia de servicos de telefonia celular de quinta geracio.

A camada fisica pode ser entendida como os equipamentos responséveis pelo envio e recebimento de dados. Em
redes com infraestrutura tempordria de comunicagdes, a camada fisica é composta por equipamentos de RF, ou simples-
mente rddios, mas, em redes com infraestrutura permanente de comunicagdes, a camada fisica é composta por redes
cabeadas, MPLS, redes 5G e outras tecnologias.

®As camadas Iégicas sdo todas as camadas que estdo acima da camada fisica. As camadas Iégicas e a camada fisica
formam a pilha dos protocolos de comunicagdes.
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Figura 3: Dois sistemas heterogéneos interoperam por meio do MDSP.

estd conectado a uma infraestrutura permanente de comunicagdes. Nesse contexto, 0 MDSP de
cada gateway comunica-se com a camada légica de apenas um sistema e com os demais gateways.
Portanto, em contextos em que um MDSP se comunicar diretamente com outros MDSP e interagir
com apenas um sistema, independentemente da infraestrutura de comunicagdes que os sistemas e
os gateways com o0 MDSP usem, o gateway com o MDSP serd componente de apenas um sistema e
devera possuir os equipamentos referentes a apenas esse sistema.

Em ambientes operacionais, em que se desenrolam operagdes militares, também chamado
de Teatro de Operacdes (TO), os sistemas digitais das plataformas militares atuardo, quase sem-
pre, sobre uma infraestrutura tempordria de comunicagdes, portanto a arquitetura de comunicagdes
sobre a qual atuard o MDSP para prover a interoperabilidade entre os sistemas digitais também
estara, primordialmente, alicercada em uma infraestrutura temporaria de comunicacdes. Infraestru-
turas permanentes sdo vulnerdveis, passiveis de interceptacdes se identificadas e dificeis de serem
recuperadas se interceptadas. Infraestruturas temporarias de comunica¢des em operacdes militares
formam-se sob demanda, geralmente estdo protegidas por dispositivos de seguranga e sdo suficien-
temente versateis para se adequarem ao ambiente em que atuam.

¢

............

Figura 4: Sistemas heterogéneos interoperam por meio de MDSP que se comunicam por uma infraestrutura

permanente.

O assunto em questdo teve sua origem na necessidade de as For¢as Armadas (FA) brasilei-
ras — Marinha do Brasil (MB), Exército Brasileiro (EB) e Forca Aérea Brasileira (FAB) — umenta-
rem seu nivel de interoperabilidade. [BRASIL, 2015a,b] mostram que o nivel de interoperabilidade
dos EDT das FA brasileiras é quase zero quando medido pelo modelo LISI’ (Levels of Information
Systems Interoperability — Niveis de Interoperabilidade de Sistemas de Informacdo). Esse nivel
pode chegar a 1 se for considerada a capacidade, j4 dominada, de trocar informagdes por dudio com
o uso de radios, capacidade, entretanto, muito aquém do necessario no século XXI conforme afirma
[Hossain, 2023]. Esforcos de técnicos militares brasileiros para a solucao do problema culminaram
no desenvolvimento da versdo brasileira do MDLP (Multi Data Link Processor), equipamento ha

"Modelo desenvolvido pelo C4ISR Architectures Working Group (https://apps.dtic.mil/sti/citations/ADA348197)
para avaliar a capacidade de troca e compartilhamento de dados entre os sistemas de informagao.
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algum tempo usado por outros paises.

Os esforgos para desenvolver o MDLP brasileiro surgiram antes dos conceitos e neces-
sidades apontadas por [BRASIL, 2015a,b], mas a reconcepc¢ao da semantica do MDLP brasileiro
aconteceu em 2018. Essa reconcepcdo transformou o MDLP em apenas um software capaz de
trabalhar sobre qualquer hardware e permitiu que seu desenvolvimento fosse financiado pelo Mi-
nistério da Defesa do Brasil. A concepcao sist€émica desse novo MDLP estd mostrada em [Ramella,
2021], mas ndo € foco deste artigo. [Ramella, 2021] também mostrou a capacidade de o novo
MDLP associar-se a diferentes arquiteturas de comunicacdes para integrar outros sistemas digitais,
ampliando sua finalidade original, que estava atrelada apenas a EDT. A capacidade de trabalhar
com multiplos sistemas digitais permitiu evoluir do acronimo MDLP para MDSP, um integrador
de miiltiplos sistemas digitais, que deverd incorporar outras capacidades, como a criptografia e a
disponibilizacdo de Application Programming Interface (API) para integracio autdnoma® de novos
sistemas.

3. Metodologia

Este estudo adota uma abordagem qualitativa, de natureza aplicada, fundamentada nos
principios da Design Science Research (DSR) [vom Brocke et al., 2020]. O objetivo central € propor
e avaliar arquiteturas de comunica¢des com MDSP capazes de viabilizar a interoperabilidade entre
sistemas digitais heterogéneos.

Para orientar e comunicar a l6gica da pesquisa, adotou-se o Framework DSR [vom Brocke
et al., 2020], que integra trés elementos: Ambiente (problema e contexto), Base de Conhecimento
(fundamentos tedricos e metodoldgicos) e o ciclo de DSR (Criagdo e Avaliagdo). A Figura 5 mostra
a adaptacdo desse modelo ao contexto desta pesquisa, evidenciando a intera¢do entre o ambiente
operacional das FA brasileiras, os fundamentos doutrindrios e técnicos e as etapas do DSR na mo-
delagem e avaliacdo das arquiteturas propostas.

Relevancia Projeto Rigor

Design Science Research

Ambiente Base de Conhecimento

Criagéo: Modelagem de arquiteturas e
desenvolvimento de protétipos MDSP
Avaliagdo: Provas de Conceito em
cenarios reais controlados; analise
qualitativa de escalabilidade, continuidade
e segurancga

Pessoas: Militares e técnicos civis
Organizacdes: MB, EB, FAB
Tecnologia: Sistemas digitais
heterogéneos, infraestruturas

temporarias e permanentes

Fundamentos: Doutrinas militares;
literatura sobre interoperabilidade de
EDT e arquitetura de comunicagées
Metodologias: DSR; anélise
. documental; avaliagdo qualitativa

Figura 5: Framework DSR adaptado para esta pesquisa.

Adaptado de [vom Brocke et al., 2020].

As arquiteturas propostas foram derivadas de andlises documentais e operacionais anteri-
ores, com base nos requisitos observados em operacdes conjuntas e nas limitagdes identificadas nas
solugdes atualmente adotadas pelas FA brasileiras. A selecdo das arquiteturas influenciou o desen-
volvimento de protétipos funcionais de MDSP aplicdveis a todas elas, mantendo-se compatibilidade
com a realidade dos sistemas digitais embarcados.

Esses protétipos foram empregados em Provas de Conceito (PoC) conduzidas em cendrios
reais controlados, simulando missdes operacionais com troca automdtica de dados entre sistemas
heterogéneos e replicando as condi¢des e restricdes de infraestrutura tipicas de ambientes militares.

8 A autonomia em questio oferece ao usudrio do MDSP a possibilidade de integrar novos sistemas sem a necessidade
de intervencdo dos desenvolvedores do MDSP.
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Durante os experimentos, a equipe técnica coletou mensagens trocadas entre os MDSP e regis-
tros dos sistemas operacionais dos hardwares nos quais foram executados. As coletas permitiram
observacgdes qualitativas e discussdes interpretativas sobre os comportamentos observados, servindo
de base para a andlise apresentada na Secdo 5.
4. Proposta de Arquiteturas

Considerando-se as andlises produzidas por [Ramella, 2021], que estudou arquiteturas
de comunicacdes para prover a interoperabilidade entre EDT heterogéneos das FA brasileiras, €
possivel apontar quatro arquiteturas de comunicacdes a serem usadas pelos sistemas de dados: Ar-
quitetura em Cascata, Arquitetura Concentrada, Arquitetura Distribuida e Arquitetura Mista.
4.1. Arquitetura em Cascata

Na Arquitetura em Cascata, mostrada na Figura 6, em que estdo presentes quatro sistemas,
o gateway, esfera de cor preta, que trabalha sempre como elemento de dois sistemas heterogéneos,
deve ter todos os componentes de hardware e software que o permitam pertencer a dois sistemas
simultaneamente. Em determinadas circunstancias, cumprir essa exigéncia pode ser dificil.

Figura 6: Arquitetura em Cascata.

H4 pouca escalabilidade na Arquitetura em Cascata porque, se um gateway falhar, ele
compromete a interoperabilidade de dois ou mais sistemas. Quanto maior o nimero de sistemas
heterogéneos que devem interoperar, mais complicada e sujeita a erros € a situacdo de interope-
rabilidade. Percebe-se, na Figura 6, que: para os sistemas amarelo e vermelho interoperarem, os
gateways 1, 2 e 3 deverdo sempre estar presentes; em uma operagdo com os sistemas verde e azul, o
gateway 2 devera sempre estar presente; e, se os gateways 1 e 3 forem elementos pertencentes aos
sistemas azul e verde apenas, esses sistemas deverdo ceder seus elementos toda vez que os sistemas
vermelho e amarelo quiserem interoperar.

4.2. Arquitetura Concentrada

Na Arquitetura Concentrada, mostrada na Figura 7, hd apenas um gateway, que trabalha
como elemento de todos os sistemas heterogéneos e que deve ter, portanto, os componentes de hard-
ware e software que o permitam pertencer a todos os sistemas simultaneamente. Em determinadas
circunstancias, essa exigéncia pode ser impossivel de cumprir.

Figura 7: Arquitetura Concentrada.

Ha muito pouca escalabilidade na Arquitetura Concentrada porque, se o gateway falhar,
toda a interoperabilidade entre os sistemas estard comprometida. Quanto maior o nimero de siste-
mas heterogéneos que devem interoperar, pior a situacdo em questdo. Comparando-se a Figura 6
e a Figura 7, percebe-se que a Arquitetura em Cascata e a Arquitetura Concentrada com apenas 2
sistemas cada uma sio exatamente iguais.
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4.3. Arquitetura Distribuida

Na Arquitetura Distribuida, mostrada na Figura 8, quatro sistemas interoperam. Nota-se
um enlace central, que opera como um sistema simples, com poucas tarefas na camada légica da
pilha de protocolos e cujo objetivo é apenas gerenciar o uso da camada fisica para que os elementos
do enlace central transmitam seus dados sem perdas. Percebe-se, portanto, que a pilha de protocolos
do sistema central é pequena quando comparada a pilha de protocolos dos demais sistemas. A
arquitetura da Figura 8 é bastante escalavel por estes dois motivos: a perda de um gateway s6
elimina a interoperabilidade do seu sistema; e um sistema, para interoperar, ndo precisa de um
gateway pertencente a outros sistemas.

Figura 8: Arquitetura Distribuida.

O sistema central da Arquitetura Distribuida existe para que outros sistemas possam ser
incorporados ao contexto e passem a interoperar. Se a Figura 8 for comparada a Figura 4, percebe-se
que a infraestrutura permanente de comunicagdes da Figura 4 faz a fungdo de enlace central, por-
tanto pode-se afirmar que os MDSP de seus sistemas digitais, quando conectados por uma infraes-
trutura permanente de comunicagdes, configuram também uma Arquitetura Distribuida e desfrutam
dos beneficios desse tipo de arquitetura.

Na Figura 9, a pilha de protocolos do enlace central foi materializada por equipamentos de
radiofrequéncia (rddio), que serdo os responsdveis por controlar o acesso ao meio eletromagnético
e promover as comunicacdes entre os MDSP.

Figura 9: A pilha de protocolos do enlace central é materializada por um radio.

A Arquitetura Distribuida foi selecionada por [Ramella, 2021] devido a sua versatilidade
na solucdo de problemas relacionados a falta de interoperabilidade entre os EDT das For¢as Arma-
das brasileiras. Essa abordagem oferece uma estrutura eficiente para a troca de dados entre MDSP,
permitindo a interoperabilidade entre sistemas heterogéneos de diferentes plataformas.
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Infraestrutura Permanente de
Comunicagdes Infraestrutura Temporaria ©
de Comunicagbes

Figura 10: Arquitetura Mista.

4.4. Arquitetura Mista

Arquitetura Mista é aquela que combina, em um mesmo cendrio, pelo menos dois dos
trés tipos de arquiteturas apontadas. A Figura 10 mostra um exemplo de Arquitetura Mista com
dois cendrios. No cendrio com infraestrutura temporaria, percebem-se uma Arquitetura Distribuida
e outra arquitetura que pode ser a Arquitetura em Cascata ou a Arquitetura Concentrada. No
cendrio com infraestrutura permanente, percebe-se que a rede de MDSP configura um Arquitetura
Distribuida, embora se tenham omitidos os sistemas aos quais os MDSP estdo conectados. Na
interacdo entre os dois cenarios, realizada por outros dois MDSP, pode-se considerar a presenca de
uma Arquitetura Distribuida com dois elementos.

4.5. Escolha da Arquitetura de Comunicacoes

Depende de avaliagdes estratégicas a escolha da arquitetura de comunicagdes a ser usada
em ambientes operacionais em que se almeja a interoperabilidade entre sistemas heterogéneos. Haja
vista a diversidade de sistemas que podem interoperar, devem ser ponderadas, antes da escolha em
questdo, as condi¢des operacionais das plataformas navais, aéreas e terrestres que serdo emprega-
das. Citam-se algumas dessas condi¢des operacionais: sistemas digitais que estardo disponiveis,
caracteristicas de cada sistema, quantos e quais sistemas devem interoperar, necessidades de si-
gilo e discricdo nas comunicagdes, disponibilidade de infraestrutura permanente de comunicacdes,
eficiéncia e eficdcia das infraestruturas temporarias de comunicacdes. As avaliacdes sdo diversas e
dependentes dos objetivos pretendidos.

Apesar da dificuldade de se definir a melhor arquitetura de comunicacdes a ser usada, é
possivel estabelecer algumas consideragoes:

1. A Arquitetura Distribuida sempre pode ser empregada em fungdo de sua versatilidade, prin-
cipalmente quando se deseja integrar sistemas heterogéneos cujas plataformas, por razdes
institucionais ou operacionais, ndo podem absorver outro sistema.

2. A Arquitetura Distribuida sob infraestrutura permanente de comunicacdes € bastante indicada
para testes, pois minimiza a influéncia e a incerteza da pilha de protocolos do enlace central
quando esse enlace ¢ implementado por radios. Dessa forma, o grau de incerteza do contexto
diminui e € possivel concentrar esforcos na validacdo do protocolo de comunicagdes entre os
MDSP e na integragdao do MDSP com os diversos sistemas que devem interoperar;

3. Nem sempre ¢ factivel instalar dois sistemas heterogéneos em um mesmo gateway em virtude
de 6bices operacionais, financeiros ou até mesmo institucionais. Entretanto, quando ndo
houver tais 6bices, o contexto de interoperabilidade for formado apenas pelos dois sistemas
em questdo e houver a possibilidade de se compor um gateway reserva, a Arquitetura em
Cascata ou a Arquitetura Concentrada sao opgdes de emprego consideraveis;
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4. A Arquitetura Concentrada com o gateway operando com muitos sistemas em uma infraes-
trutura de comunicagdes baseada em radios deve ser evitada porque o nivel e a constancia
do sinal de RF no gateway denunciardo facilmente sua posicdo e o tornardo alvo facil dos
sistemas de combate das plataformas militares inimigas;

5. Avaliacao Empirica e Resultados

A Figura 11 ilustra a Arquitetura Mista empregada em uma PoC voltada a integracdo de
sistemas digitais heterogéneos, distribuidos geograficamente em diferentes cidades brasileiras: Rio
de Janeiro (RJ), Rio Grande (RS), Porto Alegre (RS) e Brasilia (DF). Essa arquitetura concretiza
os principios descritos na Secao 4, que propde estruturas capazes de promover a interoperabilidade
entre sistemas heterogéneos por meio da utilizacio do MDSP.

Durante a PoC, foram envolvidos cinco MDSP integrando estes cinco sistemas: um EDT
aeronautico, dois EDT navais e um sistema de C2 terrestre, todos classificados como sistemas do
nivel tatico e localizados no Rio de Janeiro, em Rio Grande e em Porto Alegre; e um sistema de
Comando e Controle (C2) do nivel operacional, localizado em Brasilia. Os icones que compdem
a figura representam as infraestruturas reais que foram empregadas. Assim, percebe-se que o EDT
aerondutico e o sistema de C2 terrestre utilizaram radios, que se caracterizam como infraestrutura
tempordria de comunicagdes, enquanto os demais sistemas utilizaram a internet e redes locais cabe-
adas, que se caracterizam como infraestrutura permanente de comunicagdes.

Simulador 1 de Navio
tipo Escolta
_ MDSP

1 —

sl > —— | Brasilla-DF
m < Enlace LPCD —_|
— A

Prédio 2

c2 Predio em
Conjunto Brasilia

imulador 2 de
Navio tipo Escolta

Rio de Janeiro -

Aeronave

ntranet
Proprietdria

Simulador 1
C2 Terrestre

Porto Alegre - RS

Estagdo
Terrestre

Aeronave

Ui
Rio Grande @ .

-RS5

[
fee! com Viatura
Aerondutico

__ Simulador 2
%y C2 Terrestre

c2
Aerondutico

dly

Navio

(Ambiente Naval)

Figura 11: Arquitetura Mista empregada na PoC de integracio de dados.

No Rio de Janeiro (RJ), dois prédios abrigam componentes distintos da simulagdo. O
prédio 1 contém o MDSP 1, conectado diretamente a Brasilia via enlace proprietario, configurando
uma comunicacdo baseada em infraestrutura permanente. J4 o prédio 2 integra dois sistemas digitais
que simulam um EDT naval, conectado ao MDSP 2.
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No municipio de Rio Grande, observa-se uma complexa composi¢ao de sistemas e simula-
dores, representando o ambiente terrestre e naval. Estdo presentes trés instancias de MDSP (MDSP
3,4 e 5) que interligam um simulador de C2 terrestre, um EDT aerondutico e um simulador de EDT
naval. Esses componentes compartilham dados por infraestrutura temporaria de comunicagdes, via
rédio e rede cabeada ad hoc, o que reproduz o ambiente operacional real das FA, onde a conec-
tividade € instdvel e sujeita a degradacdo. Destaca-se também a presenca de uma unidade de C2
aerondutico embarcada em navio, capaz de se comunicar com aeronaves € outros nés do sistema
por meio do EDT aerondutico, estabelecendo a interoperabilidade entre plataformas distintas (na-
vais, terrestres e aéreas).

Ja em Porto Alegre, um prédio equipado com C2 aerondutico e antenas de comunicagdes
conecta-se a uma viatura militar, configurando um sistema tatico terrestre. Essa por¢do do sistema
dialoga com o navio e as aeronaves por meio de enlaces taticos, compondo uma das pontas da
rede de interoperabilidade. Por sua vez, Brasilia abriga o sistema de C2 Conjunto, representado
por um servidor centralizado, conectado ao MDSP 1 por meio de enlace proprietario, permitindo a
supervisdo central e agregacdo de dados em um no6 de alto nivel hierdrquico.

Essa arquitetura, portanto, combina infraestruturas permanentes (como enlaces proprietarios
e internet) com infraestruturas tempordrias (enlaces de radio e redes cabeadas ad hoc), caracterizando-
se como uma Arquitetura Mista conforme ja definida. Essa abordagem mista permite aproveitar a
robustez das conexdes permanentes para fungdes de supervisao e controle, a0 mesmo tempo em que
mantém a flexibilidade e a mobilidade necessérias nas bordas operacionais.

Utilizando-se os simbolos da Figura 1, a Figura 11 pode ser traduzida na Figura 12 para
identificar claramente todas as arquiteturas de comunicagdes envolvidas na Arquitetura Mista da
PoC. Percebe-se, portanto, uma Arquitetura Concentrada, em que o gateway trabalha com 3 siste-
mas, e uma Arquitetura Distribuida, alicergcada em infraestrutura permanente, cuja pilha de proto-
colos estd representada pelos cilindros de cor marrom ligados a todos os MDSP. A escolha dessa
Arquitetura Mista mostrou-se adequada para o propdsito em questdo, que era avaliar a capacidade
de o MDSP integrar todos os sistemas, apesar de a perda proposital da rede local do navio, execu-
tada durante a POC, ter provocado a desconexdo dos MDSP 3, 4 e 5, isolando completamente os
sistemas integrados por esses MDSP.

.- -~

c2 T MDsP1
Conjunto

% EDT

Aerondutico

Internet
LPCD

MDsP2 Naval

........

.
, s
H '
.

, q
M 4 ¢

. -

Figura 12: Arquitetura Mista empregada na PoC traduzida pela simbologia.

A adocao dessa Arquitetura Mista foi estratégica para a avaliacdo empirica da viabili-
dade técnica da proposta. Conforme discutido, ela se mostrou particularmente eficaz ao viabilizar
a interoperabilidade entre sistemas que operam sob diferentes camadas fisicas de comunicacdes,
permitindo a troca automadtica e continua de dados mesmo em condicdes adversas. Além disso,
a estrutura modular e distribuida facilita a escalabilidade e a reconfiguracido rapida do ambiente,
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atributos indispensaveis para operacdes conjuntas em teatros reais.

[Cecilio et al., 2021], [Oliveira et al., 2020] e [Botelho et al., 2021] também elaboraram
suas PoC para testar o desenvolvimento do software do entio MDLP. Nesses trabalhos, utilizou-
se a Arquitetura Distribuida sobre infraestrutura permanente de comunicagdes por seus atributos
de versatilidade, robustez e escalabilidade e pela necessidade de se eliminarem todas as varidveis
alheias ao desempenho do software do MDLP.

A Arquitetura Distribuida, apesar de suas caracteristicas positivas, estd sujeita a possiveis
problemas decorrentes de diferencas dos sistemas quanto a taxas de geracao, processamento e trans-
missdo de dados. Tais problemas serdo melhor estudados nas proximas fases de desenvolvimento
do MDSP.

6. Conclusao
A andlise conceitual e empirica desenvolvida permitiu identificar quatro arquiteturas de

comunica¢gdes com MDSP — Cascata, Concentrada, Distribuida e Mista — voltadas a promoc¢ao da
interoperabilidade entre sistemas digitais heterogéneos e com potencial de aplicagdo em cendrios
operacionais reais.

A POC conduzida em um cendrio real controlado, envolvendo miiltiplas localidades e
diversos sistemas simulados, demonstrou que a Arquitetura Distribuida, quando associada a infra-
estruturas tempordrias, oferece vantagens em termos de escalabilidade, seguranca e modularidade.
Ja a Arquitetura Mista mostrou-se eficaz em contextos hibridos, nos quais coexistem infraestrutu-
ras permanentes e tempordrias de comunicagdes, como verificado entre os nés de Brasilia, Rio de
Janeiro, Rio Grande e Porto Alegre.

Um importante achado deste estudo reside no papel do MDSP como elemento facilitador
da interoperabilidade entre sistemas heterogéneos. Durante a PoC, o MDSP atuou como elemento
integrador independente da camada fisica, mediando com sucesso a troca automética de dados entre
plataformas navais, terrestres e aéreas, mesmo quando elas operavam sobre protocolos, modelos de
dados e infraestruturas distintas.

Esse experimento marca um avanco inédito no contexto brasileiro ao demonstrar, pela pri-
meira vez, a viabilidade de uma rede integrada de interoperabilidade tatica sustentada por multiplas
instancias do MDSP em um ambiente distribuido, controlado e realista. O cenario simulado con-
templou, de forma explicita, um ambiente de C2 Conjunto, em que unidades das trés FA operaram
de forma coordenada e integrada.

Apesar das fragilidades e robustezas intrinsecas das arquiteturas de comunicacdes com
MDSP aplicadas a interoperabilidade de sistemas digitais heterogéneos, saber identificé-las e corre-
tamente aplicd-las é fundamental para garantir uma consciéncia situacional consistente no contexto
de operacdes militares.

Os resultados coletados mostraram uma forte influéncia da arquitetura de comunicagdes
nos parametros que definem o MDSP. Saber definir a arquitetura de comunicacdes a ser usada € o
primeiro passo para a configuracio do MSDP e para o sucesso da interoperabilidade dos sistemas
taticos heterogéneos.

Propde-se, como trabalho futuro, ampliar a avaliagdo das arquiteturas em ambientes ope-
racionais completos, com envolvimento de usudrios finais e a coleta de métricas quantitativas, de
modo a complementar a anélise qualitativa aqui conduzida. Espera-se que os resultados obtidos sir-
vam como base para a evolucao doutrindria e tecnoldgica das capacidades de C2 das FA brasileiras.
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