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RESUMO

As nuvens de computadores fornecem um ambiente sob demanda que permite aos
usudrios executar seus workflows locais em um ambiente eldstico e com alta disponibilidade. Diver-
sas aplica¢Oes podem ser modeladas como workflows, e muitas delas sdo intensivas em computacao
e producdo de dados. Na nuvem, o local de armazenamento desses dados se torna uma preocupagdo
quando a confidencialidade pode ser comprometida. Usudrios maliciosos podem realizar inferéncias
a respeito dos resultados e da propria estrutura dos workflows. A dispersdo de dados, a criptografia
e outros mecanismos podem ser adotados para aprimorar a privacidade dos dados, mas estes ndo
podem ser adotados sem considerar o escalonamento do workflow, pois isso arrisca aumentar sig-
nificativamente o tempo de execugdo e o custo financeiro. Neste artigo, introduzimos a CYCLOPS,
uma abordagem que visa executar workflows em nuvens de computadores de forma eficiente le-
vando em consideracdo as restricdes de confidencialidade dos dados produzidos e da estrutura do
workflow.

PALAVRAS CHAVE. Armazenamento, Confidencialidade, CYCLOPS, Nuvens, Workflows.

ABSTRACT

Cloud computing provides an on-demand environment that allows users to execute their
local workflows in an elastic and highly available environment. Various applications can be mode-
led as workflows, many of which are compute- and data-intensive. In the cloud, the storage location
of this data becomes a concern when confidentiality might be compromised. Malicious users can
make inferences about the results and the structure of the workflows. Data dispersion, encryption,
and other mechanisms can be adopted to enhance data privacy, but these cannot be implemented
without considering the workflow scheduling, as this risks significantly increasing execution time
and financial cost. In this paper, we introduce CYCLOPS, an approach that aims to execute work-
flows in cloud computing environments efficiently while considering the confidentiality constraints
of the produced data and the workflow structure.
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1. Introducao

Um Workflow € uma abstracdo muito usada para modelar processos complexos. Geral-
mente representados como grafos aciclicos direcionados (DAGs), os workflows possuem nds que
representam atividades e arestas que indicam as dependéncias de dados entre elas [de Oliveira et al.,
2019]. A execug¢do de uma atividade, chamada de ativagdo desde ponto em diante, consome arqui-
vos e parametros de entrada. Embora possam ser implementados como scripts, ¢ comum utilizar
Sistemas de Geréncia de Workflows de Big Data (SGWBDs), que permitem aos usudrios especificar
e executar os workflows, além de rastrear os dados de proveniéncia dos workflows.

Devido a alta demanda por recursos, muitos workflows sdo executados em nuvens de
computadores. Por isso, varios SGWBDs oferecem suporte para ambientes de nuvem, incluindo
o Pegasus, o Parsl e o SecDATAVIEW. Escalonar as ativagcdes do workflow na nuvem € um pro-
blema NP-Dificil. Os SGWBDs procuram oferecer algoritmos de escalonamento otimizados que
aproveitam os recursos da nuvem, como elasticidade e modelos de pagamento sob demanda. No
entanto, o compartilhamento de recursos e o uso de dreas de armazenamento compartilhadas, conhe-
cidas como buckets, expdem os workflows a vérias classes de ataques [Zamfiroiu et al., 2019]. Por
exemplo, Ristenpart et al. [2009] discutem diversas ameagas a confidencialidade dos dados arma-
zenados em maquinas virtuais (MVs) da AWS e destacam a importancia de proteger os resultados
das execugdes dos workflows de big data.

Uma forma de reduzir o impacto de possiveis ameacas € por meio da criagdo de um plano
de dispersdo de dados que determina quais arquivos podem ser armazenados juntos, garantindo a
confidencialidade dos dados na nuvem. Esse plano é representado neste artigo por um grafo de con-
flitos, onde cada arco indica um conflito entre os arquivos, sendo crucial conhecer essas restri¢cdes
para sua geragdo. Desenvolver um plano eficaz para os dados consumidos e produzidos pelos work-
flows € essencial para aumentar a confidencialidade dos dados em SGWBDs. Entretanto, a dispersao
dos dados nao pode ser feita desacoplada do escalonamento do workflow, pois dependendo de onde
os dados sdo armazenados e processados, pode haver impacto no tempo de execucdo do workflow.

Neste artigo, ¢ apresentada a abordagem denominada CYCLOPS , que preserva a con-
fidencialidade dos dados enquanto reduz os custos e o tempo de execucdo dos workflows. Na
CYCLOPS, as ativacdes sdo escalonadas considerando a heterogeneidade das MVs, usando metada-
dos de seguranga e o grafo de conflitos para dispersar eficientemente os dados entre os dispositivos
de armazenamento.Isso minimiza o makespan e o risco de acesso malicioso, a0 mesmo tempo que
pode ser integrado aos SGWBDs existentes.

As contribui¢des deste trabalho podem ser enumeradas como: a formulag¢do do problema
de escalonamento com confidencialidade dos dados como um problema de programag¢do matemaética
mista (i); o desenvolvimento de uma heuristica de escalonamento de workflows com restricdes de
confidencialidade (ii); e uma avaliacdo experimental da abordagem proposta usando workflows de
benchmark conhecidos (iii). O restante deste documento estd organizado da seguinte forma: a Secdo
3 aborda a formulagdo matemética; a Secao 4 apresenta a heuristica de escalonamento proposta; a
Secao 5 exibe os resultados experimentais; a Sec¢do 2 discute os trabalhos relacionados; e a Secdo 6
conclui o trabalho.

2. Trabalhos Relacionados

Diversos trabalhos tém como foco executar workflows em nuvens minimizando o makes-
pan e custo financeiro. Como o enfoque deste trabalho esta na seguranca, serdo apresentados os
trabalhos que de alguma forma tratam de questdes como seguranca da informagdo e confidenci-
alidade dos dados. Os trabalhos revisados sdo categorizados em 3 grupos: (i) dispersdo dos da-
dos; (i1) seguranca por MV; e (iii) seguranca por site. A primeira compreende os trabalhos que
de alguma forma distribuem os dados pelos diversos dispositivos de armazenamentos, a segunda
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engloba os trabalhos que asseguram as informacdes associando MVs capazes de atender as deman-
das de segurancas das ativacdes e, por fim, a terceira abrange os trabalhos que vinculam diferentes
sites (pode-se considerar também regides, data centers, nuvens privadas) a diferentes requisitos de
seguran¢a, mapeando assim as ativagOes mais sensiveis aos sites mais seguros. Na categoria de
dispersdo de dados, destaca-se o trabalho do Guerine et al. [2019], que propdem a dispersao dos
dados em buckets na nuvem. Apesar de considerar tanto a dispersdo de dados quanto a criptografia
na solugdo final, a dispers@o de dados é desvinculada do escalonamento das ativa¢des do workflow,
i.e., os dados podem ser armazenados em um dispositivo geograficamente muito distante da MV que
ird processar os dados significando em um maior overhead na leitura/escrita dos dados. Na catego-
ria de seguranca por MV, trabalhos como Shishido et al. [2018] e Tawfeek e AbdulHamed [2018]
implementam algoritmos baseados em algoritmos genético para escalonar ativagdes que produzem
dados sensiveis em M Vs especificas, ou seja, que possuem niveis ou padroes de seguranga que aten-
dam os requisitos de seguranga. Similarmente, Sujana et al. [2019] e Abazari et al. [2019] propdem
abordagens de escalonamento multicritério que consideram os requisitos de seguranca das ativacdes
do workflow. Todos esses trabalhos deixam de aproveitar uma maior seguranca e confiabilidade que
a dispersao dos dados é capaz de proporcionar. Na categoria de seguranca por sife, Sharif et al.
[2016] e Wen et al. [2020] propdem algoritmos para preservar a privacidade, associando ativa¢des
e dados a nuvens privadas ou data centers especificos. Por sua vez, Zhou et al. [2019] definem
as capacidades de segurancga e privacidade de cada dara center, distribuidos geograficamente, para
a execugdo das ativacdes, visando atender aos requisitos de seguranca e otimizar tempo e custo.
No entanto, essas abordagens nido abordam o acesso indevido a dados sensiveis em violagdes de
seguranga interna nem criptografia. Por outro lado, a abordagem proposta neste artigo introduz uma
barreira a mais através da dispersao dados junto com o célculo do escalonamento.

3. Formulacio Matematica

Workflow Descricao

D Conjunto de dados estiticos (dados j4 existentes).

Dy Conjunto de dados dindmicos (dados produzidos durante a execug@o do workflow).

D =Ds;UDy Conjunto de dados.

O(d) Dispositivo que armazena dados estdticos d € D;.

W(d) Tamanho dos dados d € D.

N Conjunto de ativagdes.

B Conjunto de buckets (somente com servico de armazenamento), com preco de pagamento
varidvel, dependendo de quantos gigabytes sdo armazenados.

M Conjunto de maquinas virtuais (com poder de processamento e servigo de armazenamento).

M = (BUM) Conjunto de dispositivos.

L; Conjunto de intervalos de armazenamento {0. .. | L; |} do bucker j € B (intervalo Lg indica
que o bucket nao € usado).

tmaz Tempo maximo de execugdo para o workflow.

T Conjunto de perfodos de tempo vidveis (7' = {1.. . tmaz })-

t_i; Tempo de processamento de ativacdo ¢ € N na mdquina virtual j € M.

t ajp Tempo gasto pela maquina virtual j € M para ler os dados d € D armazenados no dispositivo

p € M.

<t_djp Tempo gasto pela maquina virtual 5 € M para escrever os dados d € Dy armazenados no
dispositivo p € M.

A (i) € D Conjunto de dados necessdrios para a execugdo da ativacdo ¢ € N.

Aout (1) C Dy Conjunto de dados gerados pela ativagdo i € N.

cmy; Capacidade de armazenamento do dispositivo j € M.

smj; Volume de armazenamento do bucket j € B no intervalo [ € L;, onde sm ;o = 0.

cj O custo financeiro da contratagdo da maquina virtual j € M por um periodo de tempo.

cﬁ O custo financeiro da contratagdo do bucket j € B no intervalo [ € L;, onde cﬁ) =0.

Cmaz O orgamento maximo financeiro disponivel.
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Workflow Descricao
at, ap and acs Os pesos de tempo, custo e seguranca que definem a relevancia de cada objetivo (a: + ap +
as = 1).

Seguranca e Privacidade Descricao

G.=(D,En U Es,0) Grafo de conflitos.
R Conjunto de requisitos de seguranga de ativagdes.
Irax O valor maximo (nivel) do requisito de seguranga r € R.

Tk O nivel do requisito minimo de seguranga r € R exigido pela ativa¢do ¢ € V.
i O nivel do requisito de seguranga r € R oferecido pela mdquina virtual 5 € M.
Smaz A exposi¢do maxima de seguranga e privacidade, definida como Spaq

2rer Nl Unaz + 304y ayyem, Odids-

Variaveis Descricao

Tijt Varidvel bindria que indica se a ativagdo ¢ € N inicia sua execu¢do na MV j € M no periodo
t € T ou ndo.

7idjpt Varidvel bindria que indica se a ativacdo ¢ € N executando na MV j € M comeca a ler os dados
d € Ay, (1) armazenados no dispositivo p € M no perfodo ¢ € T ou ndo.

%idjpt Varidvel bindria que indica se a ativagdo ¢ € N executando em j € M comega a escrever dados
d € Aout(i) C Dy no dispositivo p € M no periodo ¢ € T ou nio.

Ydjt Varidvel bindria que indica se os dados d € D estio armazenados no dispositivo j € M no periodo
t € T ou ndo.

Yaj Varidvel bindria que indica se os dados d € D estdo armazenados no dispositivo 5 € M em algum
periodo de tempo.

Wd, doy Varidvel bindria que indica se os dados d; e d» estdo armazenados no mesmo local ou néo, onde
(d1, dz) c FEs.

eri Varidvel continua que indica o nivel de exposi¢do da execugdo da ativagdo ¢ € N referente ao
requisito de seguranca r € R.

bji Varidvel bindria que indica se o bucket j € B estd sendo usado no intervalo ! € L; ou ndo.

q;i Varidvel continua que contém o tamanho total dos dados alocados no bucket j € B no intervalo
le L.

Vjt Varidvel bindria que indica se a maquina virtual j € M € usada (contratada) no momento t € 7.

z;‘r Varidvel continua que indica o tempo total de uso da maquina virtual j € M.

2T Varidvel continua que indica o tempo total para executar o workflow (makespan).

O escalonamento de ativagdes do workflow realizado pela abordagem CYCLOPS € formu-
lado como o problema de programacao inteira chamado CYCLOP S—IP, conforme descrito a seguir:
Um workflow pode ser representado como um grafo direcionado aciclico G = (N U D, A), onde
o conjunto de vértices € composto por ativacdes (/V) e arquivos de dados (D), enquanto que o con-
junto de arcos A definem a relagdo de produgdo/consumo entre as ativacdes e os dados. Estes dados
podem ser armazenados em MVs j € M ou em buckets j € B, porem apenas MVs possuem poder
de processamento, logo, definimos nosso conjunto de dispositivos de M = (B U M). Além disso,
ativacdes podem requerer requisitos de seguranga (e.g., criptografias), definidos pelo conjunto R,
que podem ser ofertados pelos dispositivos disponiveis. Cada requisito de seguranga r € R possui
I' .. niveis de seguranga. Denotamos por Iy, 0 nivel do requirimento de seguranga r € R ofere-
cido pela MV j € M. Similarmente, denotamos por l{; <, 0 nivel do requisito de seguranga r € R
requerido pela ativacdo ¢ € N. Defini-se D = Dz U Dy como o conjunto de todos os dados, onde
cada dado d € D possui um tamanho W (d) e pode ser estatico (D;), com um dispositivo de ori-
gem O(d) € M, ou dinaAmico (D), gerado durante a execucdo do workflow. Além disso, define-se
Ajn (i) como o conjunto de todos os dados de entrada da ativagdo i € N, e A,y:(7) como o conjunto
de dados de saida gerados pela ativagdo. Ademais, t,,,4, € definido como o tempo maximo esperado
para a execugdo do workflow. Dessa forma, T = 1...t,,,4, representa o conjunto de periodos de
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tempo vidveis. Cada bucket j € B é dividido em intervalos de armazenamento {0...|L;|}, cada um
com a capacidade sm;, indicando a faixa de volume utilizado (o intervalo 0 indica que o bucket
nao estd em uso). Assim, cﬁ € o custo de contrata¢do do bucket j € Bnointervalo! € L, e cj-” éo
custo financeiro de contratar uma MV j € M por um periodo de tempo (US$/minuto). O grafo de
conflitos é definido como G, = (D, Ej U E;, 0) onde as arestas (Fj, U Es) representam os conflitos
de confidencialidade. Definimos dois tipos de conflitos: hard (E}) e soft (Es). Os conflitos hard
definem pares de dados que ndo podem ser armazenados num mesmo dispositivo, enquanto que
os conflitos soft definem pares de dados que ndo deveriam estar juntos mas podem estar perante o

pagamento de uma penalidade .

As Tabelas workflow, seguranca e privacidade, e varidveis resumem 0s parametros e
variaveis utilizados na formulacdo matematica proposta para CYCLOPS—IP. A abordagem comeca
pela definicdo da fun¢do objetivo, que visa minimizar 3 métricas: o tempo de execucio do workflow
(1), o custo financeiro (2), e a exposi¢do a seguranca e violagcao de privacidade (3). Os pesos ay, oy
e as sao utilizados para determinar a importancia de cada objetivo, e idealmente, sua soma deve ser
igual a 1, permitindo um ajuste fino do modelo. Isso possibilita aos usudrios escolher se desejam
uma execugio rapida, de baixo custo ou segura. E relevante observar que todos os 3 objetivos sio
normalizados usando ¢,,45, Cmaz € Smaz, respectivamente. As restrigdes (4) asseguram que cada
ativacdo seja executada. Ja as restrigdes (5) e (6) estipulam que todas as operacdes de leitura e
escrita, respectivamente, sejam realizadas.

T .
min - ( z )+ 1) Z me =1, Vie N (4)
tmaz JEM teT
o (0 Sy 3
JEM Cmax jEBIEL; Cmax Z Z ?idjpt = 1, Vi € N,\V/d S Azn(’t)
jeEM teT
5 @) pent
Eri dydo Wd; dy 5
a QDo+ D ) )
reRIEN (d1,d2)EEs
®) SN Figpe =1, Vi€ N,Vd € Aour(i)
jeEM teT
peEM
(6)

As desigualdades (7) garantem que os dados d € A, (i) s6 podem ser escritos se a
ativacdo ¢ for executada no momento correto. Adicionalmente, as restri¢des (8) determinam que os
dados d ndo podem ser escritos antes do tempo de processamento da ativacdo ¢, que é responsavel
por sua escrita. E importante observar que ambos os conjuntos de restri¢des ((7) e (8)) operam em
conjunto para garantir um tempo vidvel para o processo de escrita.

t—t;;
?idjpt < Z Tijq, Vi € N, Vd € Aout(i),Vj €M, Vp € M,Vt = (tij + 1) Ty (7)
q=1
T idjpt = 0, Vi€ N,Vd € Aput(i),Vj € M,Vd € Apui(i),1 < t < tij (8)

As restri¢des (9) determinam que uma ativagao sé pode ser executada se todas as leituras
necessdrias forem concluidas em um tempo vidvel.
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S
—tajp
Tije < Z > Zidivas Vi€ N,Vd € Ain(i),¥j € MVt €T,
peEM g=1

such (t — ?djp) >1 09

As desigualdades (10) garantem que apenas no mdximo uma ag¢do (execugao, leitura ou
escrita) possa ocorrer em um periodo de uma MV (e.g., uma MV nio pode executar uma ativacio
e escrever dados ao mesmo tempo). Por outro lado, as desigualdades (11) determinam que acdes
passivas (um dado ser lido ou escrito em uma méquina) podem ser realizadas em paralelo. E impor-
tante notar que qualquer acdo (ativa ou passiva) realizada em uma MV j no periodo ¢ terd a varidvel
vj¢ definida como 1, indicando que a MV estd em uso.

t
E E Tijqt
1€N g=max (1,t—t;;+1)
t

202 2 2 Tt

iEN d€Aout (1) peM r=max (1,t— T gjp+1)

t

> > > T igjpr < Vjt, Vj e M,¥teT (10)

1€N d€A;y, (1) pe M r=max (1,t7_t)djp+1)

t

2> > X Tyt

(€N d€Aout (1) PEM r—max (1,t— T gp;+1)

t

> > > T iapjr < |M|.vjt, VjieMVteT (1)
1EN d€A;, (1) PEM p—max (l,t—?dpj-&-l)
As restrigdes (12) asseguram que ndo haja dados dindmicos no momento inicial da execu-

¢do do workflow. Por outro lado, as restricdes (13) e (14) garantem que todos os dados estaticos
estejam pré-armazenados em seus dispositivos de origem (i.e., uma MV ou um bucket).

yaj1 = 0, Vd € Dg,Vj € M (12)
yaj1 = 0, Vd € D, | j € (M\O(d)) (13)
Yait = 1, Vd e D, |j€O(d),vteT (14)

As restrigdes (15) e (16) vinculam a varidvel de armazenamento y com as varidveis de
escrita 7 e de leitura 77, garantindo um processo de escrita e leitura vidvel, respectivamente. Em
detalhes, a restricdo (15) garante que os dados s6 estardo armazenados em um dispositivo se ji
tiverem sido produzidos (escritos) anteriormente. Por outro lado, as restri¢cdes (16) garantem que os
dados s6 serdo lidos se estiverem previamente armazenados em um dispositivo.

Ydp(t+1) = Ydpt + Z ?idjp(t—ﬂs_djﬁl)? Vd € D,Vp € M,Vt € {1.. tmaez — 1},

JEM

such (t — Tgjp + 1) > 1, d € Agur(i) (15)

> T igipt < Yapt, Vi€ N,Vd € A (i),¥p € M,Vt € T (16)
jeEM
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As capacidades de armazenamento dos dispositivos (tanto buckets quanto discos de MV)
sdo limitadas pelas restricdes (17). As restri¢des (18) relacionam a Gltima operagd@o de escrita com
o tempo de execucdo do workflow (makespan). Note que, em nosso modelo de aplicagdo, uma
ativacao sempre produz dados. As restri¢coes (19) vinculam as varidveis v;; e ij para estabelecer
o tempo de alocagdo (pago) correto da MV j, enquanto as restricdes (20) garantem que 0s custos
financeiros ndo excedam o or¢amento maximo definido pelos usudrios.

> yapW(d) < emy, VjeM,vteT (17)

deD

Tiajpr - (t+ Tajp) < 27 Vi€ N,Vd € Dowe(i),Vj € M,¥p € M,¥t € T (18)

vt t< 7z, Vje MVteT (19)
'z YD i < mas 20)

jeM jEBIEL;

Além disso, a seguinte restricdo operacional (21) deve ser satisfeita: uma ativagdo ¢ sé
pode iniciar qualquer processo de leitura se todos os dados d € A;, (i) ja estiverem disponiveis
(i.e., se todos os dados d € (A, (i) N Dy) estiverem escritos).

S Tiape - D@D D0 D yons Vi € N,Vd € Ain(i),¥5 € M,Vt € T (21)
peM 9€A;n (4) peM

As restricdes (22) relacionam a varidvel de armazenamento y (associada ao periodo de
tempo) com a varidvel de armazenamento y, que € independente do tempo. A restricdo (23) ga-
rante que dois dados conflitantes nao sejam colocados no mesmo dispositivo (conflito hard). Da
mesma forma, as desigualdades (24) garantem que se dois dados conflitantes forem armazenados
no mesmo dispositivo, a varidvel de penalidade w equivalente seja atribuida ao valor 1 (conflito
soft). As restricdes (25) medem o nivel de exposicdo, ou seja, o risco de se executar uma ativacao
ao considerar os requisitos de seguranca.

Yaje <Yg; VdED,VjeMVteT (22) STgi=>7,W(d) YjeB
leL; deD
=i 26
Yayj T Uap; <1 ,V(d1,d2) € Ep,VjeM (26)
(23) D obu=1 ,VjE€B
leL;
7 7 - TF 27)
Yayj + Yanj <1+ Wdy dy 7v(d17d2) S Es,Vj eM 3 .
(24) > TW(d) < smyby ,Vj € B
deD leL,
i j (28)
ltask — it < ew ,¥i€ N,Vr € R ‘
o Jg/ItGZT fr=e reme smy—1).bj1 < qju < smyiby Vi € BVl € L;\{0}
(25) (29)
bit <Y ay \Yj € BVl € L;\{0}
deD
(30)

A equacgdo (26) calcula o volume dos dados armazenados em um mesmo bucket. As
restri¢des (27) determinam os intervalos de armazenamentos | € L; de cada bucket j € B, enquanto
que as restrigdes (28) restringem os tamanhos de armazenamentos utilizados no buckets. Por sua

DOI: 10.59254/sbpo-2024-193619
https://proceedings.science/p/1936197?lang=pt-br


https://proceedings.science/p/193619?lang=pt-br
http://dx.doi.org/10.59254/sbpo-2024-193619

LVl B P SIMPOSIO BRASILEIRO DE
PESQUISA OPERACIONAL

ot 505 DE 04 ATE 07

B < N o]

i ﬂb““ & s nesal e

vez, as restrigdes (27) e (29) garantem o uso adequado dos intervalos de armazenamento (b;;) de
acordo com o volume total dos dados no bucket (q;;). Por fim, as restri¢oes (30) impdem que, se um
intervalo [ € L;\{0} do bucket j € B estiver ativo, deve existir pelo menos algum dado associado
ao bucket j.

4. Heuristica Proposta

A execugdo de workflows com restrigdes de confidencialidade, conforme a abordagem
CYCLOPS descrita na Secdo 3, pode ser planejada usando métodos exatos apenas para workflows
de pequena escala, geralmente com menos de 15 ativacdes. Para workflows maiores, como os encon-
trados no mundo real, métodos exatos tornam-se impraticaveis devido ao alto consumo de recursos
computacionais e ao tempo de processamento. Em contrapartida, heuristicas e metaheuristicas ofe-
recem alternativas eficazes e vidveis para resolver problemas complexos de otimizagao. Nesta secao,
apresentamos uma heuristica construtiva gulosa-aleatéria denominada CYCLOP S—GRCH, projetada
para escalonar as ativacdes de workflows com restri¢cdes de confidencialidade.

Algorithm 1: CYCLOPS—-GRCH

Data: Orcyr, 8
Result: schedule S
1 Record {

2 integer act;pdexs VMindes:

3 List_of_Indexes res;

4 float of,q1ues

5 } CandList;

6 S+ 0; N+ N;

7 while N # () do

8 CandListiemp < new(CandList); CandList <— new(CandList); CandList estricted <
new(CandList);

9 foreach i € N do

10 foreach j € M do

11 if Gen(An (7)) then

12 OFyqiue < Calcor(S,4,j); W < EstRes(S,4,5,08) ;

13 CandListiemp.actindes < 4 CandListiemp - VMindes < J;

CandListiemp.res < W; CandListiemp-0fpaive < OFyaiue;

14 CandList < CandList U CandListiemp;

15 end

16 end

17 end

18 sort(CandList);

19 CandList estricted < GenRCL(CandList,0rc1.);

20 (3*, 7%, W*) « draw(CandList,estricted);

21 S« SuU (@, 55, W*);

2 N« N\{i*};

23 end

O Algoritmo 1 apresenta o procedimento CYCLOP S—GRCH. Este algoritmo garante uma
solugdo vidvel respeitando a precedéncia entre as ativacdes, ou seja, uma ativacio sé é escalonada
quando os seus dados de entrada estdo disponiveis. O loop mais externo (linha 7) itera até que
todas as ativagcdes do workflow sejam executadas em alguma MV. O algoritmo verifica se os dados
necessarios estdo disponiveis para executar a ativacdo i € N numa MV j € M, usando a fungio
Gen() (linha 11). Em seguida, calcula o custo de escalonar esta atividade na MV, utilizando a
fungdo Clalcor. Este custo é definido pelas Equagdes (1 - 3). Adicionalmente, a heuristica estima
os dispositivos W C M que irdo armazenar os dados de saida da ativagio i (fungdo EstRes()) da
seguinte maneira: para todo dado d € A, (7), 0o método seleciona aleatoriamente (3 dispositivos de
M e, dentre eles, seleciona aquele com o menor custo na fungio objetivo que nio viole restricdes
de capacidade e confidencialidade. O algoritmo entdo gera uma lista de atribuicdes atividade/MV
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candidatas (C'andList) (linha 14), ordenando-as (de forma crescente) com base no valor o fyqie da
fungdo objetivo (linha 18) e cria uma Lista de Candidatos Restrita (C'andList estricted), Usando o
parametro Orcy,, contendo os melhores candidatos (linha 19). Um candidato é escolhido aleatori-
amente da C'andList, cstricted © adicionado a solugdo corrente S (linhas 20 e 21). Este processo €
repetido até que todas as ativacdes do workflow estejam escalonadas para execugdo. Devido a na-
tureza estocastica do CYCLOP S—GRCH, diferentes solugdes sdo encontradas para os mesmos dados
de entrada, o que justifica a execugdo do algoritmo 100 vezes para selecionar o melhor resultado
entre todas as execucdes.

5. Avaliacao Experimental Preliminar

Para testar a capacidade da abordagem, realizamos dois conjuntos de testes: (i) uma
comparagdo entre a heuristica CYCLOPS—GRCH e o método exato usando 6 pequenas instancias
sintéticas, e (ii) uma avaliacdo do desempenho da heuristica usando 3 workflows do mundo real.
A Tabela 1 apresenta as especificacdes das instancias utilizadas, onde, #Act. indica o niimero de
ativagdes e #Arq. o ndmero de arquivos (dados). As especificagdes de ¢4z € Cmaz, foram definidas
empiricamente de forma garantir que ultrapassem os maiores makespans e custos financeiros encon-
trados em testes preliminares. Nesses experimentos, os grafos de conflitos foram gerados por um
script que avaliou os workflows e determinou as restri¢des para os dados usando as seguintes regras:
arquivos de entrada e saida de uma mesma ativagdo ndo podem ser armazenados juntos (restricao
hard) (1); arquivos de saida de ativacdes irmds (mesmo nivel no grafo) ndo devem ser armazenados
juntos (restri¢do soft), e caso isso ocorra, o valor 1 de penalidade € aplicado para cada conflito entre
2 arquivos (ii). Ambos os métodos (heuristico e exato) foram implementados usando GCC 11.4.0 e
IBM ILOG CPLEX 22.1.1.0, e executados em um PC Intel i7-10870H 4.80 GHz com 16GB RAM.

Instancia Sintética #Act. #Arq. fmaz  Cmee Instancia Real #Act. #Arq. tmee  Crmas

Sintético_005_A 2 3 50 120 | Montage_025 25 54 250 125
Sintético_005_B 2 3 100 120 | Montage_050 50 107 500 250
Sintético_005_C 1 4 200 80 | Montage_100 100 215 1.000 500
Sintético_010_A 4 6 170 168
Sintético_010_B 3 7 75 198
Sintético_010_C 4 6 300 440

Tabela 1: Caracteristicas das instancias de workflows sintéticas e reais

5.1. Instancias Sintéticas

Considerando a impraticabilidade da solu¢@o exata para instancias reais, foram criadas 6
pequenas instancias sintéticas de workflows, permitindo assim a comparacdo da heuristica com o
método exato. Neste primeiro teste, para os pardmetros de entrada, optou-se pelo balanceamento
dos objetivos, usando oy = 0.3, o = 0.3 e s = 0.4, com uma pequena prevaléncia para a
confidencialidade dos dados. Para os pardmetros da heuristica, testes empiricos foram realizados e
os valores 6 rc = 0.5 ¢ § = 4 foram obtidos. Como configuracio do cendrio de dispositivos para
este experimento, foram empregadas 4 MVs, com base na Tabela 2, uma de cada tipo disponivel
e todas com capacidade de criptografia de nivel 1. Além disso, foram utilizados 2 buckets como
dispositivos unicamente de armazenamento. Os valores Slowdown e Rede (Gbps) na Tabela 2 sdo
utilizados para calcular os tempos de execucdo, escrita e leitura de cada par ativagdo/maquina como
descritos em Teylo et al. [2017].

A Tabela 3 mostra os resultados para as instancias sintéticas, onde F.O. representa a
Funcéo Objetivo, Mks o Makespan em segundos, US$ o custo em ddlares, Conf. a penalidade
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Tipo Disco (GB) Slowdown Rede (Gbps) Custo (US$) Criptografia

MV1 80 1.53 4 0.02 1ou0
MV2 120 0.77 9 0.09 lou0
MV3 160 0.38 10 0.16 1ou0
MV4 200 0.19 10 0.33 1ou0
Bucket 51200 - 25 0.023 -

Tabela 2: Caracteristicas das maquinas virtuais e dos Buckets utilizados na nuvem

Heuristica (CYCLOPS-GCH) Solucao Exata
Workflow F.O. Mks(s) US$ Conf. T (s) F.O. Mks(s) US$ Conf. T (s)

Sintético_005_A 0,110 10,00 < 0,01 0,13 < 0,01 | 0,108 18,00 < 0,01 0,00 35,27
Sintético_005.B 0,140 17,00 < 0,01 0,22 < 0,01 | 0,140 17,00 < 0,01 0,22 568,45
Sintético_005.C 0,107 27,00 < 0,01 0,17 < 0,01 | 0,107 27,00 < 0,01 0,17 73,16
Sintético . 010_.A 0,097 40,00 < 0,01 0,07 < 0,01 - - - - 3.77237
Sintético 010 B 0,156 19,00 < 0,01 0,20 < 0,01 | 0,156 19,00 < 0.01 0.20 805,87
Sintético 010_.C 0,126 59,00 < 0,01 0,17 < 0,01 - - - - 3.870,39

Tabela 3: Avaliagdo Experimental - CYCLOPS—-GCH Versus Solucao Exata

de confidencialidade dos dados e T o tempo em segundos que o método levou para gerar a solucdo.
Vale destacar que a coluna Conf. foi normalizada para facilitar a compreensio dos dados. O mo-
delo matematico obteve solucdes garantidamente 6timas para a maioria dos workflows sintéticos,
excetuando a udltima e antepenultima, devido ao tempo limite de 1 hora imposto ao CPLEX. En-
quanto isso, a heuristica produziu solugdes satisfatérias, desempenhando 0,004% a mais de funcio
objetivo na média em relacdo ao método exato. A diferenca de desempenho entre as abordagem se
devem, possivelmente, devido a execucdo atdmica das ativagdes (leitura, processamento e escrita)
da heuristica em comparagdo com o método exato. Este tltimo permite que leituras e escritas de
dados ocorram desacopladas do processamento, otimizando assim as alocagdes das MVs. Porém, as
conclusdes mais importantes sdo os tempos de execucdes do CYCLOP S—GRCH, que foram signifi-
cativamente menores do que os do CPLEX, e os valores de confidencialidade baixos, demonstrando
assim a eficdcia da abordagem proposta.
5.2. Instancias do Mundo Real

O CYCLOPS~-GRCH foi aplicado ao workflow do mundo real denominado Montage [Juve
et al., 2013], utilizado para criar imagens mosaico a partir de fotografias astronomicas. Foram
consideradas 3 variantes do Montage, onde cada uma possui diferentes quantidades de ativagdes.
Neste experimento, varios cendrios foram criados ajustando-se os pesos da funcdo objetivo, sdo
eles: Cendrio 1 - Enfase na reducdo do makespan - oy = 1, o = 0, as = 0 (i); Cendrio 2 -
Enfase na reducdo dos custos financeiros - oy = 0, ap = 1, ag = 0 (ii); Cendrio 3 - Enfase na
reducdo das penalidades de confidencialidade - a; = 0, ap = 0, a5 = 1 (iii); Cendrio 4 - Objetivos
balanceados - a; = 0.33, ap, = 0.33, as = 0.33 (iv). Com base na Tabela 2, foram empregados
1 site com 4 MVs, uma de cada tipo, sendo as duas primeiras com capacidade de criptografia
nivel 1 e as demais sem criptografia (nivel 0). Como todas as ativagdes foram definidas como
tendo necessidade por criptografia, uma penalidade de 1 foi atribuida para cada ativagcdo associada
as MVs sem criptografia. Além disso, foram utilizados 16 buckets como dispositivos de apenas
armazenamento.

Diferentemente do método exato, a heuristica conseguiu encontrar solugdes vidveis para
todas as instancias de workflows do mundo real em menos de 20 segundos. Optou-se por usar

DOI: 10.59254/sbpo-2024-193619
https://proceedings.science/p/1936197?lang=pt-br


https://proceedings.science/p/193619?lang=pt-br
http://dx.doi.org/10.59254/sbpo-2024-193619

LVl B P SIMPOSIO BRASILEIRO DE
PESQUISA OPERACIONAL

S e

Lo [ﬂb““ & 2 nﬁal

FORTALEZA | CEARA

W GRCH_Enfase_Makespan
1000 &= cren_enfase custo

[0 GRCH_Enfase_Confidencialidade

=3 GRCH_Objetivos_Balanceados

3 HEFT

500

Makespan (segundos)

Montage_025 Montage_050 Montage_100

Instancia

Figura 1: GRCH Vs HEFT (Makespan)
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Figura 2: GRCH Vs HEFT (Custo)

o HEFT [Topcuoglu et al., 2002] como referéncia para comparar os resultados obtidos com o
CYCLOPS-GRCH. Embora o HEFT nfo aborde confidencialidade, ¢ amplamente utilizado como
algoritmo de escalonamento devido a sua capacidade de gerar solucdes eficazes para workflows
complexos em ambientes heterogéneos. A Figura 1 apresenta o makespan das heuristicas. Pode-se
observar que o método CYCLOP S—-GRCH atinge melhores resultados que o HEFT quando o makes-
pan foi priorizado ou quando os objetivos estdo balanceados. Como esperado, ao priorizar custo ou
confidencialidade, o makespan aumentou. A Figura 2 apresenta o custo das heuristicas. Pode-se ob-
servar que em todos os casos a CYCLOPS—GRCH obteve melhores resultados em relacdo ao HEFT,
uma vez que esta heuristica foca exclusivamente no makespan. A Figura 3 apresenta as penalidades
de confidencialidade das heuristicas. Observa-se que em todos os casos a CYCLOP S—GRCH obteve
melhores resultados em relacdo ao HEFT. Vale notar que a énfase dada na confidencialidade foi
capaz de zerar as penalidades em todas as instancias deste experimento. De modo geral, a €énfase no
makespan teve resultados bem parecidos que os dos objetivos balanceados, o motivo para isso se da
pela maior variabilidade dos valores de makespan das solu¢des, portanto, esta caracteristica acaba
se sobressaindo quando igualamos a importancia dos objetivos.

6. Conclusoes

Muitas aplicacdes usam workflows de big data, onde dados sensiveis sdo gerados e ar-
mazenados em buckets na nuvem, aumentando o risco de comprometer a confidencialidade. Este
artigo aborda a execucdo eficiente de workflows com restricdes de confidencialidade, propondo
abordagens exatas e heuristicas, que integram o escalonamento das ativagdes com as restri¢cdes de
confidencialidade e o plano de dispersao de dados. Avaliamos nossa abordagem usando instancias
de workflows sintéticos e reais, obtendo resultados promissores para garantir a confidencialidade e
minimizar custos. Como préximo passo, planejamos evoluir a heuristica proposta com a inclusdo
de métodos de perturbagdes e buscas locais, abordando varios outros workflows do mundo real.
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